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Аннотация. Феномен референтности – это предмет изучения многих со-

циально-психологических исследований. Но всѐ же многие аспекты этой дан-

ной проблематики остаются открытыми. Идеал преподавателя, сложившийся у 

большинства студентов, отражает объективные требования, предъявляемые к 

преподавателям вуза. 

Ключевые слова: референтность, образовательная среда, средства педаго-

гического воздействия, референтная личность. 

 

Одной из ключевых функций профессиональной образовательной среды 

вуза является удовлетворение потребности в социальной ориентации каждого 

члена учебно-профессионального сообщества (группы, курса, творческого объ-

единения) [1]. 

Перед людьми, интегрированными в новую социальную среду, стоит за-

дача сформировать представления о своей профессии, образ себя как профес-

сионала и модель обретения профессиональной компетентности. В этой связи 

большое значение имеет социальная среда и характер взаимоотношений людей 

в ней. Социальная группа с ее системой ценностей, норм поведения и установок 

является носителем детерминант среды. Эта система не является одинаково 

важной для каждого члена группы. Референтные характеристики группы пре-

ломляются через призму индивидуального выбора, опыта деятельности каждо-

го члена группы, приобретенных моделей поведения и схем взаимодействия. 

Каждая социальная группа обладает определѐнной референтностью [4]. Фено-

мен референтности – это предмет изучения многих социально-психологических 

исследований. Но всѐ же многие аспекты этой данной проблематики остаются 

открытыми, например, еѐ динамика и генезис. О.Б. Крушельницкая утверждает, 

что референтность отражает одну из самых важных сторон отношений людей 

друг к другу. 

Первая попытка в отечественной психологии дать определение понятию 

«референтность» и упорядочить сведения о реферативных группах, полученных 

из зарубежных исследований. Эта работа посвящена систематизации результа-

тов зарубежного анализа отношений индивидов с их референцией; она выдели-



4 
 

ла здесь своеобразный перенос представлений об отношениях между субъектом 

и его группой (на систему межличностных взаимоотношений). 

О.Б. Крушельницкая, В.А. Холмогоров и другие исследователи исполь-

зуют информационно-психологический подход к анализу проблемы референт-

ности [1]. «Отношения референтности возникают между двумя субъектами: со-

общающим личностно значимую информацию и запрашивающим ее для себя» 

(О.Б)[1-3]; воспринимающими еѐ как собственную, для собственной ориенти-

ровки в личностно значимом объекте» [2]. 

В связи с этим исследователь предлагает называть носителя личностно 

значимой информации референто, а человека, запрашивающего и восприни-

мающего эту информацию, – термином «оптант» (лат. optans или optantis – же-

лающий, домогающийся).  

«Референтность личности или группы определяется необходимостью 

ориентации в личностно значимом объекте ». «Референтные люди и организа-

ции выступают как своего рода ретрансляторы культурного исторического 

опыта, который оптант запрашивает у субъекта социально-исторического раз-

вития. [3].  

Референтный преподаватель – это человек, который не прибегает к ка-

ким-либо доводам. Убедительными аргументами для студентов являются лич-

ность преподавателя и его чувства ко мне; они распространяются на все мне-

ния, взгляды и оценки учителя (если их таковые возникают).  

Референтный преподаватель не нуждается в требованиях, запретах, заме-

чаниях и наказаниях. Сильный метод задевает чувства самоуважения и само-

любия студентов, вызывает у них негативную реакцию. Референтный препода-

ватель сам определяет ожидания студентов, оценивает их оценки и пожелания. 

Посредством эмоционального контакта преподаватель включается во внутрен-

ний мир студента, его ценности и нормы воспринимаются как собственные. 

 Влияние личностной референтности может формировать новые или ме-

нять уже имеющиеся ценностные ориентации [3]. 

 Референтность преподавателя зависит не только от того, как он выглядит 

в глазах студентов и что они о нем думают. Педагог воспринимается учениками 

через призму их эталонов и критериев восприятия его личности; это приводит к 

разному эмоциональному отклику воспитанников и степени воздействия для 

разных студентов. 

Референтность преподавателя – это соответствие его личности и поведе-

ния, с одной стороны, и мотивационно-ценностной сферы студентов, с другой. 

Референтность – не постоянная особенность преподавателя. Она изменяется 

вместе с изменением мотивационно-смысловой сферы студентов, их потребно-

стей, интересов, идеалов. 

Опрос нескольких групп студентов ВГПУ показал, что в идеал препода-

вателя вошли качества и профессиональные, и характеризующие индивидуаль-

ность преподавателя и его отношение к студентам. 
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Анализ  этих качеств позволяет сделать выводы: 

– центральное место занимают такие качества, как владение методами 

преподавания, умение доходчиво и интересно излагать материал, увлеченность 

предметом, профессиональная эрудиция; 

– среди качеств, ориентированных на взаимоотношения преподавателя и 

студента, были выбраны тактичность, уважение к студентам, общительность, 

умение сплотить коллектив; 

– студенты высоко оценили такие качества, как чувство юмора, эмоцио-

нальная выразительность, отзывчивость, доброжелательность; 

– в идеал преподавателя студенты включили ответственность, проница-

тельность, потребность в саморазвитии. 

Таким образом, идеал преподавателя, сложившийся у большинства сту-

дентов, отражает объективные требования, предъявляемые к преподавателям 

вуза. 

Студенты ценят в преподавателях, прежде всего, такие личностные каче-

ства: доброту, общительность и жизнерадостность; затем интеллектуальные – 

находчивость, знания предмета. Более слабые студенты видят в преподавателе 

личность с ее личностной стороны (сочувствие). Для них важны в учителе – его 

сопереживание окружающим людям, сочувствие к их бедам или же способ-

ность к состраданию. Анализ приемов и методов обучения, выделяемых сту-

дентами в качестве эффективных, показал следующее: 

– стремление студентов к активной, творческой деятельности на заняти-

ях: возникает тогда, когда преподаватель увлечен своим предметом и организу-

ет дискуссии в семинарах; обращается к аналогиям. Студенты приспосаблива-

ются к обучению – они ищут новые методы познания, стремятся к содружеству 

с преподавателем, предпочитают лекции и семинары в виде беседы;  

– получение у студентов высокого рейтинга за эмоциональность занятий : 

им нравится живое, чувственное изложение материала преподавателем и шутки 

над ним. Результативность педагогического воздействия зависит от взаимоот-

ношений между преподавателями и студентами. Педагогическое воздействие 

на каждого ученика оказывает не только содержание учебного предмета (обу-

чение), но и стиль его обучения или отношение к предмету. 

Положительные взаимоотношения складываются в том случае, если, с 

одной стороны, преподаватель отвечает требованиям студентов, пользуется 

уважением и доверием, с другой – сам стремится к взаимодействию и понимает 

по реакциям студентов, как они воспринимают его воздействия. 
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ЗАДАЧИ С МЕЖПРЕДМЕТНЫМ СОДЕРЖАНИЕМ В КУРСЕ 

МАТЕМАТИКИ 4 КЛАССА 
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научный руководитель: к.п.н., доцент Г.Г. Ельчанинова 
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Аннотация. Необходимой составляющей начального образования являет-

ся формирование навыков осуществления переноса знаний и умений. Наиболее 

целесообразно формировать эту способность при использовании в обучении за-

дач с межпредметным содержанием. Для решения таких задач ученик актуали-

зирует знания, полученные при изучении других дисциплин. В статье приведе-

ны примеры задач с астрономическим содержанием для курса математики 4 

класса и анализируется их решение.   

Ключевые слова: задачи с межпредметным содержанием, начальная шко-

ла, математика, астрономия. 

 

Одной из важных задач обучения является подготовка школьников к 

жизни в обществе, будущей профессиональной деятельности. Поэтому необхо-

димо уже на этапе начального образования формировать способность приме-

нять полученные при изучении конкретной дисциплины знания и умения не 

только в курсах других дисциплин, но и для объяснения явлений и процессов, 

наблюдаемых в окружающем мире, то есть осуществлять перенос знаний и 

умений. По мнению И.Я. Лернера и М.Н. Скаткина, перенос знаний и умений в 

новую ситуацию является необходимой составляющей творческой деятельно-

сти [1, 2]. Формированию способности осуществлять перенос знаний и умений, 

полученных при изучении математики, способствует использование в обучении 

задач с межпредметным содержанием, то есть таких задач, условие которых 

сформулировано на материале других учебных дисциплин. Такие задачи следу-

ет считать разновидностью межпредметных задач. 

Однозначного определения межпредметной задачи в научной литературе 

нет. Чаще всего задачу считают межпредметной, если для еѐ решения ученик 

использует знания, полученные при изучении других дисциплин. Подобные за-

дачи также часто называют интегративными [3]. В начальной школе ученики 

только начинают знакомиться с науками, и, чтобы процесс интеграции знаний 

был непрерывным, мы предлагаем использовать на уроках математики задачи с 
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межпредметным содержанием. Нами выбрана астрономия как область знания, 

сведения из которой мы считаем приоритетными для использования в материа-

ле межпредметных задач. Ниже будут приведены примеры задач с астрономи-

ческим содержанием для курса математики 4 класса. 

Почему выбрана именно астрономия? Данные опросов и личный опыт ав-

тора позволяют утверждать, что 10-11-летние школьники испытывают интерес 

к космическим явлениям, астрономическим объектам, устройству как нашей 

Солнечной системы, так и Вселенной в целом. Уроки окружающего мира пре-

доставляют учащимся возможность познакомиться с объектами и строением 

Солнечной системы. Но приведѐнных в учебнике данных недостаточно для 

формирования понимания о соотношении расстояний между Солнцем и плане-

тами, размерами планет. Так, в учебнике «Окружающий мир» серии «Школа 

России» (авторы А.А. Плешаков, Е.А. Крючкова) строение Солнечной системы 

показано на весьма приблизительной схеме, в которой не соблюдѐн масштаб, а 

именно: расстояния между орбитами планет одинаковы, неверно показаны со-

отношения размеров планет: диаметр Юпитера в 11 раз превышает диаметр 

Земли, а на схеме это соотношение равно примерно 5 [4]. При этом в учебнике 

не упоминается, что схема является очень приблизительной и даѐт только каче-

ственное представление о размерах планет и положениях их орбит, что, на наш 

взгляд, является серьѐзным недостатком, так как у школьников формируются 

неверные представления о расстояниях между Солнцем и планетами и о разме-

рах планет.        

Так как ученики 4 класса еще не обладают достаточными знаниями, раз-

работанные нами задания являются информативными: в них сообщается новая 

для детей информация. При разработке заданий с астрономическим содержани-

ем мы исходили из следующих принципов: 

  содержание задания должно быть простым, понятным ученикам; 

  материал, используемый в задании, должен быть связан с изучаемыми 

темами математики и окружающего мира; 

  задания должны быть направлены на формирование умений применять 

математические знания для решения широкого круга проблем (в нашем случае – 

на примере астрономии).  

Приведѐм конкретные примеры. 

1. Массы планет Солнечной системы 

Масса нашей планеты Земля – очень большая величина. Она равна 6 сеп-

тильонов килограмм. 6 септильонов – это 6 с 24 нулями. Представляете, какое 

это огромное число! Септильон можно получить, если 1 миллион умножить на 

1 миллион, ещѐ раз умножить на 1 миллион и ещѐ раз умножить на 1 миллион! 

А в Солнечной системе есть планеты, которые тяжелее Земли. Поэтому астро-

номы используют массу Земли как единичную массу для обозначения масс дру-

гих планет. Помните, как в сказке Григория Остера «38 попугаев» рост удава 

измеряли в попугаях, мартышках и слонѐнках (сл. авт., Г. Остер)? Получилось, 

что рост удава составляет 38 попугаев, или 5 мартышек, или 2 слонѐнка. Итак, 
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если измерить массу планет Солнечной системы в массах Земли, то мы полу-

чим: 

  Масса Нептуна составляет 17 масс Земли. 

  Уран в 14 раз тяжелее Земли. 

  Чтобы уравновесить Сатурн, нам потребуется 95 Земель. 

  А Юпитер – гигант! Его масса равна 318 масс Земли. 

  Масса Марса равна одной десятой массы Земли. 

  Если на одну чашу «космических весов» положить 4 Земли, то на дру-

гую чашу нужно положить 5 Венер.  

  Масса Меркурия составляет одну двадцатую массы Земли. 

  Суммарная масса Меркурия, Марса и Венеры примерно равна массе 

Земли.  

  Но самое тяжѐлое в Солнечной системе Солнце: его масса больше мас-

сы Земли в 333 000 раз! 

Задания: 

1) Запишите названия планет по порядку: от самой лѐгкой до самой тяжѐ-

лой. 

2)  Какова масса Марса в массах Меркурия? 

3) Смогут ли Меркурий, Венера, Земля, Марс, Сатурн, Уран и Нептун 

уравновесить Юпитер? Ответ подтвердите расчѐтами.  

4) Смогут ли все планеты Солнечной системы уравновесить Солнце? От-

вет подтвердите расчѐтами. 

2. Размеры планет. 

Вы знаете, что Солнце и планеты Солнечной системы имеют шарообраз-

ную форму. На рисунках и схемах их изображают кругами различных размеров. 

Самое большое по размерам Солнце – его диаметр в 109 раз больше диаметра 

нашей планеты! Как и в случае с массами планет размеры планет астрономы 

оценивают в сравнении с размерами Земли. Вот что получается: 

Диаметр Марса примерно в 2 раза меньше диаметра Земли. 

Диаметр Меркурия меньше диаметра Марса на одну десятую.  

Венера очень похожа на Землю по размерам: еѐ диаметр меньше диаметра 

Земли всего на одну двадцатую. 

Юпитер – самая большая планета в нашей системе. Его диаметр равен 10 

диаметрам Земли. 

Диаметр Сатурна меньше диаметра Юпитера на один диаметр Земли. 

Задания: 

1) Уран и Нептун имеют одинаковые размеры. Если мы сложим диаметры 

этих планет, то получим 8 диаметров Земли. Каковы диаметры Урана и Непту-

на, выраженные в диаметрах Земли? 

2) Запишите названия планет по порядку: от самой маленькой до самой 

большой. 

3) Диаметр Земли равен 12800 км. Вычислите диаметр Венеры, зная, что 

он на одну двадцатую меньше диаметра Земли. 
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Задание к задачам 1 и 2:  

Заполните таблицу. Планеты в таблице расположите в порядке их удале-

ния от Солнца.  

 

Планета Радиус планеты  

в радиусах Земли 

Масса планеты  

в массах Земли 

   

   

 

Верны ли следующие высказывания: 

Чем дальше планета от Солнца, тем она больше. 

Чем дальше планета от Солнца, тем она тяжелее. 

Более лѐгкие планеты расположены ближе к Солнцу. 

Самая маленькая планета – самая близкая к Солнцу. 

3. Радиосигнал с Солнца. 

Если с поверхности Солнца отправить радиосигнал, то на Земле его при-

мут только через 8 минут. Через какое время этот сигнал достигнет планеты 

Нептун, которая расположена в 30 раз дальше от Солнца, чем Земля?  

4. Обмен радиосообщениями. 

Радиосигнал с поверхности Солнца дойдѐт до Земли за 8 минут, а до 

Марса – за 12 минут. Сколько времени будет идти до Марса радиосигнал, от-

правленный с Земли? Через сколько минут человек на Земле получит ответ от 

человека на Марсе? (будем считать, что человек на Марсе сразу же ответит сво-

ему товарищу на Земле) 

Предлагаемые задания с межпредметным содержаниям могут быть ис-

пользованы как на уроках математики, так и на уроках окружающего мира. Не-

достатком использования указанных заданий является то, что на их выполнение 

ученикам потребуется затратить довольно много времени и, возможно, просить 

помощи учителя или родителей. Но эти недостатки компенсируются тем, что 

выполнение заданий межпредметного содержания способствует: 

  совершенствованию вычислительных навыков; 

  развитию умений анализировать и систематизировать информацию, ус-

танавливать связи (больше – меньше, ближе – дальше); 

  углублению знаний учащихся о Солнечной системе; 

  осознанию школьниками взаимосвязей в окружающем мире; 

 повышению интереса к математике и окружающему миру. 

Таким образом, использование заданий с межпредметным содержанием 

на уроках математики позволит учащимся выйти за рамки привычного исполь-

зования их математических знаний для решения чисто математических задач и 

примеров, задач бытового содержания, позволит более широко взглянуть на ок-

ружающий мир и получить новые знания, выходящие за рамки их учебников.  

 

 

 



10 
 

Список использованных источников: 

1. Лернер И.Я. Об учебных умениях и их отражении в учебниках // Педа-

гогические теории, системы и технологии: хрестоматия. Ч. 1;  под ред. Е.Н. Се-

ливѐрстовой. – Владимир: ВГПУ, 2012. – С. 357-365. 

2. Дидактика средней школы; под ред. М.Н. Скаткина. – Москва, 1982. 

3. Кубышкина С.А. Астрономические задачи интегративного содержания 

как средство развития творческой познавательной деятельности учащихся / 

С.А. Кубышкина // Современная астрономия и методика ее преподавания: ма-

териалы IV Всероссийской научно-практической конференции. 24-26 марта 

2004. – СПб., 2004.  

4. Плешаков А.А. Окружающий мир. 4 класс: учеб. для общеобразоват. 

учреждений: в 2 ч. Ч. 1 / А.А. Плешаков, Е.А. Крючкова – 14-е изд. – Москва: 

Просвещение, 2021. 

 

 



11 
 

ТЕХНИЧЕСКИЕ И ФИЗИКО-МАТЕМАТИЧЕСКИЕ НАУКИ 

 
 

УЛУЧШЕНИЕ КОНТРАСТНОСТИ ЗАТЕМНЕННЫХ  

ИЗОБРАЖЕНИЙ 

 

О.С. Макаров 

научный руководитель: д-р физ.-мат. наук, доцент Е.В. Щенникова 

г. Саранск, ФГБОУ ВО «НИИ Мордовский государственный  

университет им. Н.П. Огарева» 

 

Аннотация. В этой статье рассматривается улучшение затемненных низко 

контрастных изображений. С помощью морфологических операторов, приме-

ненных к психофизиологическому закону Вебера-Фехнера, было разработано 

два подхода к обработке изображений, которые позволяют выявить труднораз-

личимые артефакты в темных зонах. Первый метод основан на применении 

операций сужения и расширения, а второй метод использует операцию откры-

тия путем реконструкции. Результаты предложенных алгоритмов, реализован-

ных с помощью технологий OpenCV на языке программирования C++, пред-

ставлены для визуального сравнения. 

Ключевые слова: затемненные изображения, контраст, математическая 

морфология, закон Вебера-Фехнера, сужение, расширение, открытие путем ре-

конструкции. 

 

Введение. В области улучшения цифровых изображений существуют 

различные методологии, одной из которых является математическая морфоло-

гия [3]. Этот подход включает в себя набор операторов, которые в соответствии 

с некоторым критерием близости присваивают новый уровень серого каждому 

пикселю в зависимости от его локального окружения [4]. Хотя тема морфоло-

гического контраста широко исследована, до сих пор не разработано методов 

одновременной нормализации и усиления контраста на изображениях с плохи-

ми условиями освещения [2]. Одним из широко используемых методов улуч-

шения темных областей изображений является использование нелинейных ло-

гарифмических либо степенных функций или применение фильтра гомомор-

физма в частотной области [5]. Тем не менее основным недостатком таких ал-

горитмов является их неспособность эффективно применять глобальные свой-

ства изображения в локальном контексте, что часто приводит к некачественно-

му сохранению артефактов на изображении или добавляет новых нежелатель-

ных деталей. В этом исследовании представлены новые методы улучшения 

контрастности, направленные на максимизацию среднего локального контраста 

изображения. 
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Предлагаемое решение. Изучение контраста во многом связано с осо-

бенностями зрительного восприятия. Широко известен психофизиологический 

закон Вебера-Фехнера, устанавливающий связь между интенсивностью раз-

дражителя и силой субъективного ощущения [1, 5]. Этот закон справедлив для 

многих отраслей науки, а в случае работы с изображениями его можно записать 

следующим образом: 

 
где C – контраст изображения, I – интенсивность пикселей в изображении в 

градациях серого, k – масштабирующая константа, b – константа фона. 

Использование морфологических операторов, таких как сужение и рас-

ширение, широко распространено при определении фона серого уровня и цвет-

ных изображений. Первоначально эти алгоритмы применяются к изображениям 

в оттенках серого, а затем распространяются на цветные изображения путем 

улучшения отдельных цветовых компонентов. Улучшение фонового изображе-

ния играет наибольшую роль в извлечении четкой и ценной информации из 

изображений, снятых в различных условиях, включая слабое или интенсивное 

освещение, движущиеся или статичные объекты и т. д. Для достижения опти-

мального повышения контрастности изображения предлагается сочетание зако-

на Вебера-Фехнера и морфологических операций. При этом вычисляются ус-

ловно минимальное (mi) и условно максимальное (Mi) значения интенсивности 

для данного изображения, которые впоследствии используются при вычисле-

нии критерия фона. 

 
Использование критерия фона t позволяет различать параметры фона, ко-

торые лежат в диапазоне двух различных уровней интенсивности: «светлом»               

(I > t) и «темном» (T ≤ t). В тех случаях, когда область слабо освещена, пара-

метры фона принимают максимальные уровни интенсивности (Mi); и наоборот, 

когда область ярко освещена, используются минимальные уровни интенсивно-

сти (mi). Улучшение изображения можно кратко выразить с помощью следую-

щего уравнения: 

 
где Dn – операция расширения, En – операция сужения, n – размер структури-

рующего элемента в морфологических операциях, а коэффициент kt выражается 

следующим образом: 

 
При этом критерий фона может быть установлен путем анализа границ 

диапазона интенсивности, определяемого структурирующим элементом, кото-

рый, в свою очередь, зависит от операций сужения и расширения: 
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Такой подход позволяет различать на изображениях незначительные ар-

тефакты, которые могут остаться незамеченными невооруженным глазом при 

первоначальном наблюдении. Тем не менее у этой стратегии есть и негативные 

последствия: использование морфологических операторов при большом разме-

ре структурирующего элемента (n > 3) может привести к добавлению нежела-

тельных артефактов на изображении. 

В идеальной ситуации предпочтительнее фильтровать изображение, не 

добавляя новых деталей. В таких случаях обычно применяют морфологические 

операции с реконструкцией. Обычно используют открытие путем реконструк-

ции, потому что оно восстанавливает исходную форму объектов на изображе-

нии после применения оператора сужения. Такая операция также учитывает как 

локальные минимумы, так и локальные максимумы. Эта конкретная характери-

стика позволяет изменять величину локальных максимумов по мере увеличения 

размера структурирующего элемента, тем самым позволяя определить крите-

рий фона следующим образом: 

 
Открытие путем реконструкции начинается с применения оператора су-

жения к первоначальному изображению, которое затем используется как мар-

кер для сохранения исходной информации. Затем посредством итеративного 

расширения размытое изображение постепенно улучшается, пока не будет дос-

тигнута стабильность. Константа фона b вычисляется путем сужения получен-

ного выше критерия фона t. 

 
В этом исследовании используется параметр n, равный 1, поскольку мор-

фологическое сужение по мере увеличения размера структурных элементов 

приводит к нежелательным артефактам. Учитывая приведенную выше форму-

лу, улучшение контрастности можно выразить следующим образом: 

, 

где 

 
При увеличении интенсивности фона изображение становится светлее из-

за добавленного эффекта белизны (т.е. максимальной интенсивности) фона. 

Важно отметить, что целью подобной операции является сохранение формы 

объектов изображения, которые могут потеряться при первоначальном суже-

нии. 

Результаты. На рисунках 1-3 продемонстрированы результаты тестиро-

вания представленных алгоритмов улучшения изображений. Слева представле-

ны неизмененные исходные изображения, в центре – обработанные изображе-

ния, полученные после применения операторов сужения и расширения, справа 

– изображения, полученные после применения оператора открытия путем ре-

конструкции. Обработка изображений выполнялась с использованием техноло-

гии OpenCV на языке программирования высокого уровня C++. 
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Рис. 1. Результаты обработки изображений (начало) 

 

 
Рис. 2. Результаты обработки изображений (продолжение) 

 

 
Рис. 3. Результаты обработки изображений (окончание) 

 

Заключение. В данной статье были представлены два метода по улучше-

нию качества затемненных изображений. Первый подход основан на использо-

вании морфологических операций сужения и расширения, второй – на приме-

нении морфологической операции открытия путем реконструкции. Эти методы 

основаны на широко известном законе Вебера-Фехнера, который описывает ло-

гарифмическую зависимость между ощущением и раздражителем. Приведен-

ные алгоритмы были реализованы с использованием технологии OpenCV на 

языке программирования C++. Также были представлены примеры работы про-

граммы, демонстрирующие эффективность разработанных алгоритмов. Наибо-

лее заметным преимуществом предложенных методов является их способность 

раскрывать ранее незаметные детали на затемненных низко контрастных изо-

бражениях. Однако важно отметить, что приведенные методы улучшений наи-
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более эффективны только при обработке плохо освещенных изображений, что 

открывает поле для дальнейшей научной работы по изучению данной пробле-

мы. 
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Аннотация. Рассмотрены аспекты разработки интеллектуальной системы 

мониторинга строительных машин транспортно-технологического комплекса 

(ИСМСМ ТТК). Проведен структурный анализ ИСМСМ ТТК. Описано по-

строение нейросетевой модели для прогнозирования технического состояния 

элементов строительных машин транспортно-технологического комплекса. 

Предложены рекомендации по совершенствованию систем мониторинга с ин-

теллектуальными компонентами. 

Ключевые слова: система мониторинга, транспортно-технологический 

комплекс, нейросетевое моделирование, интеллектуальные системы, диагно-

стические параметры. 

 

Безопасное функционирование транспортной инфраструктуры в большой 

мере связано с безотказной работой каждого ее элемента и с обеспечением не-

прерывной и эффективной обработки данных мониторинга [1]. Научно-
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практическое направление, связанное с моделированием и структурным анали-

зом систем мониторинга строительных машин, используемых в транспортно-

технологических комплексах, относится к числу актуальных [2]. Вопросы мо-

ниторинга технического состояния спецтехники являются актуальными и рас-

сматриваются в целом ряде работ инженеров и исследователей (например, в [3-

7]). Ряд проблем, связанных с совершенствованием системы мониторинга 

строительных машин транспортно-технологического комплекса (СМСМ ТТК) 

проанализирован в [8]. 

Некоторые направления совершенствования СМСМ ТТК с учетом внедре-

ния интеллектуальных компонент с последующим формированием ИСМСМ 

ТТК состоят в следующем. В целом требуется использование качественных и 

высокотехнологичных оборудования и материалов. Важным направлением яв-

ляется разработка и применение современного модернизированного программ-

ного обеспечения с интеллектуальными компонентами. Для максимально эф-

фективной работы системы мониторинга необходимо предусмотреть датчики 

на агрегаты и узлы техники, а также предусмотреть исключение возможности 

вмешательства в работу системы мониторинга сотрудников, осуществляющих 

управление техникой. На рис. 1 представлен перечень направлений совершен-

ствования СМСМ ТТК с учетом разработки и внедрения интеллектуальных 

компонент. Указанный перечень может быть расширен. 

 

 
 

Рис. 1. Направления совершенствования СМСМ ТТК с учетом                           

разработки и внедрения интеллектуальных компонент 

 

 Интеллектуальная система мониторинга технического состояния строи-

тельных машин транспортно-технологического комплекса должна быть привя-

зана к проведению технического обслуживания на основе используемых в на-
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стоящее время трех базовых схем: обслуживание по факту отказа, профилакти-

ческое обслуживание и обслуживание по состоянию.  

Анализ современного состояния применяемых методик и технологий ре-

монта строительных машин указывает на необходимость совершенствования 

этих методик и технологий. Требуется разработка единого комплексного под-

хода, позволяющего унифицировать получение результатов технической диаг-

ностики и реализацию ремонтных мероприятий. В настоящее время большое 

внимание уделяется применению цифровых технологий в разработке и внедре-

нии систем мониторинга транспортно-технологических комплексов. 

На основе спутниковых и беспроводных технологий, с учетом использо-

вания датчиков и различных устройств для измерений организуются сбор и пе-

редача больших объемов данных в автоматизированные транспортные системы, 

а затем эти данные преобразуются, обрабатываются и используются для техни-

ческой диагностики. В процессе интеллектуального анализа данных могут ре-

шаться различные задачи (рис. 2). Одно из преимуществ интеллектуального 

анализа данных состоит в том, что он позволяет выполнять преобразование не-

обработанных данных в практические знания, в том числе с применением 

CRISP-DM (универсального межотраслевого стандартного процесса интеллек-

туального анализа данных). Среди основных методов интеллектуального ана-

лиза данных фигурируют такие методы, как деревья решений, искусственные 

нейронные сети (ИНС), ассоциативные правила и регрессионный анализ.  

 

 
 

Рис. 2. Перечень задач интеллектуального анализа данных 

 

В настоящей работе предложена нейросетевая модель для анализа дан-

ных, полученных в результате работы системы мониторинга и подвергшихся 

предварительной обработке. Нейросетевое моделирование для решения задач 

технической диагностики является одним из развивающихся направлений [9].  

Разрабатываемая нейросетевая модель предназначена для прогнозирова-

ния технического состояния элементов строительных машин транспортно-

технологического комплекса. Мы используем архитектуру многослойного пер-

септрона. В качестве задачи анализа данных выбрана задача классификации, в 

результате решения которой происходит разбиение на классы согласно диагно-

стированию состояния узла или элемента строительной машины. Определен 

ряд входных признаков, используемых во входном слое нейросети. Входные 
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признаки включают показатели фактических моточасов, температуру охлаж-

дающей жидкости, температуру гидравлической жидкости, погодно-

климатические показатели. Список входных признаков может быть дополнен с 

учетом конкретных требований мониторинга. В качестве выходных меток в 

простейшем случае можно выбрать два показателя: «отказ» и «норма», однако 

структура выходного слоя может быть усложнена. В скрытом слое использует-

ся линейная функция активации нейронов. В настоящее время разрабатывается 

алгоритм функционирования нейросетевой модели на примере данных монито-

ринга строительных машин на автомобильном ходу.  

Таким образом, разработка и совершенствование СМСМ ТТК способст-

вуют оптимизации содержания и эксплуатации парка строительной техники, 

при условии соблюдения мероприятий по предотвращению возникновения сбо-

ев систем мониторинга. Для получения достоверной информации следует ис-

пользовать качественное и по возможности инновационное оборудование и 

программное обеспечение, поскольку точность получаемых сведений и разра-

ботка рекомендаций по техническому обслуживанию и по ремонтным меро-

приятиям в большой степени зависит от исправности работы и достаточности 

функционала системы мониторинга. Расширение возможностей систем мони-

торинга с интеллектуальными компонентами для строительных транспортных 

средств на автомобильном и гусеничном ходу позволит повысить производи-

тельность, автоматизировать учет наработки и процесс анализа технического 

состояния, повысить безопасность эксплуатации. Следует также отметить важ-

ность применения экономико-статистических методов для оценки разрабаты-

ваемой интеллектуальной системы мониторинга с последующим получением 

показателей качества ремонта строительной техники и экономических показа-

телей эффективности. 
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Аннотация. В работе рассматриваются вопросы использования физиче-

ских принципов с целью оптимизации технологических процессов в сельском 

хозяйстве, приводятся конкретные примеры и раскрываются передовые на-

правления их применения в современном сельском хозяйстве.  

Ключевые слова: оптимизация сельскохозяйственных процессов, физика в 

агроинженерии, передовые технологии в сельском хозяйстве.  

 

Как вы знаете, на современном этапе развития сельского хозяйства суще-

ствует потребность в повышении эффективности сельскохозяйственного про-

изводства. Использование современных агроинженерных технологий требует 

глубокого понимания физики, чтобы обеспечить устойчивость и эффективность 

таких процессов, как посев, уход за растениями и сбор урожая. Применение фи-

зики в сельскохозяйственной технике не только повышает эффективность про-

изводства, но и снижает затраты энергии и ресурсов, что приводит к экономи-

ческим выгодам [1]. Кроме того, использование физических законов и методов 

в сельскохозяйственной технике может помочь решить экологические пробле-

мы, связанные с безопасным и устойчивым использованием природных ресур-

сов и снижением загрязнения.  

В настоящее время в сельскохозяйственном машиностроении использу-

ются различные решения, основанные на физических принципах, для оптими-

зации технологических процессов. В этой статье будут рассмотрены основные 

принципы физики, используемые в сельскохозяйственной технике, в том числе 

использование законов механики для оценки сил, действующих на сельскохо-

зяйственное оборудование и механизмы. Теплофизике принадлежит важная 

роль в оптимизации технологических процессов, связанных с переработкой 

зерна, хранением урожая, термической обработкой сельскохозяйственной про-

дукции [2]. Электромагнетизм также используется для контроля роста и разви-

тия растений, а также для защиты растений от вредителей и болезней. Другие 

принципы, такие как оптика и акустика, также находят применение в сельско-

хозяйственной технике. Понимание этих принципов имеет решающее значение 
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для повышения эффективности и экономических выгод сельскохозяйственного 

производства.  

Например, акустические методы могут быть использованы для определе-

ния качества продукции и выявления дефектов путем анализа таких парамет-

ров, как плотность, влажность, размер и форма. Оценка параметров продукта 

акустическим методом основана на измерении скорости звука в продукте. 

Обычно используется метод импульсного эха, который включает в себя переда-

чу короткого звукового импульса через продукт и измерение времени, которое 

требуется звуковой волне, чтобы отразиться от внутренней части продукта и 

вернуться к датчику [3]. Скорость звука в продукте зависит от его плотности и 

упругости и может быть рассчитана по формуле, включающей модуль Юнга и 

плотность продукта. 

v= √(E/ρ), 

где v – скорость звука, E – модуль Юнга продукта, ρ – плотность продукта. Зная 

скорость звука в продукте, можно рассчитать другие параметры продукта, та-

кие как плотность, влажность и размеры. Для оценки влажности продукта мож-

но использовать формулу, основанную на изменении скорости звука в зависи-

мости от содержания влаги в продукте. Для этого необходимо провести не-

сколько измерений при различных уровнях влажности и построить кривую за-

висимости скорости звука от влажности.  

Таким образом, акустический метод позволяет оценить параметры про-

дукта на основании скорости звука, который зависит от плотности, упругости и 

влажности продукта. Этот метод применяется в сельском хозяйстве для кон-

троля качества продукции и определения дефектов. При этом происходит даль-

нейшее развитие данного метода. Так, одним из важных направлений его раз-

вития является автоматизация процесса контроля качества продукции с исполь-

зованием искусственного интеллекта и машинного обучения. Это позволит су-

щественно улучшить точность и скорость контроля качества продукции, а так-

же снизить риски человеческого фактора. 

Существует также множество новых решений, основанных на физиче-

ском анализе, которые можно применять в сельскохозяйственных процессах. 

Например, в настоящее время наблюдается бурное развитие в следующих об-

ластях: 

1. Использование технологий наночастиц для уборки и защиты растений 

от болезней и вредителей. Нанотехнологии включают в себя процессы повреж-

дения пораженных растений, а также поражения, вызванные инфекциями и бо-

лезнями. 

2. Применение лазерной техники для определения качества продуктов и 

урожая. Лазерный сканер для анализа структуры и определения ее степени, эф-

фектов и других параметров, что поможет сельскому хозяйству более точно оп-

ределить оптимальные условия для выращивания растений. 

3. Использование солнечной энергии для энергоснабжения сельскохозяй-

ственных объектов и технологического оборудования. Солнечные панели могут 

быть установлены на фермах для генерации энергии, которая впоследствии мо-
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жет быть использована для обеспечения таких технологических процессов, как 

обогащение, а также для оптимизации расходов на электроэнергию [4]. 

4. Применение датчиков и систем мониторинга для оптимизации управ-

ления водными ресурсами. Датчики могут использоваться для мониторинга 

уровня воды и качества воды в реках и озерах, что поможет сельскому хозяйст-

ву более эффективно использовать водные ресурсы и уменьшить излишний 

расход воды [5]. 

Таким образом, физические принципы широко используются в агроинже-

нерии для оптимизации технологических процессов сельскохозяйственного 

производства. Знание этих принципов является необходимым для повышения 

эффективности и экономической выгоды сельскохозяйственного производства.  
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Аннотация. В данной статье рассматривается вопрос о роли физики в об-

ласти водоснабжения в агротехнике. Проведен анализ физических свойств, 

влияющих на эффективность использования воды: потери тепла, трение в тру-

бах, давление и расход воды. Это анализ экономического роста, эффективности 

использования сельскохозяйственной техники. Исследования в этой области 

могут привести к разработке новых методов и технологий, которые могут по-

высить эффективность исследований в области сельского хозяйства и других 

видов использования пищевых продуктов. 
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Водоснабжение является важным фактором в сельскохозяйственной тех-

нике и имеет решающее значение для урожайности и продовольственной безо-

пасности во многих частях мира. Однако водоснабжение в сельском хозяйстве 

встает рядом с такими проблемами, как дефицит воды, неравномерность по-

требления, недостаточное качество водоснабжения и др. [1]. В связи с этим не-

обходимо рассчитать вероятность получения результатов исследований эффек-

тивности водоснабжения в агротехнике. 

В последние годы физика стала играть большую роль в развитии обеспе-

чения водоснабжением в сельском хозяйстве. Одно из следствий может быть 

направлено на изучение физических условий для хранения ресурсов, а также 

для их возврата и использования растениями [2]. В современных условиях во-

доснабжение в сельскохозяйственном машиностроении становится все более 

важным исследованием с целью извлечения выгоды из водных ресурсов и це-

ленаправленных производственных процессов. В связи с этим необходимо воз-

действовать на эффективность водоподачи в агротехнике физическими факто-

рами, такими как физические свойства местности, климатические особенности, 

географические особенности и технологические условия протекания процессов. 

Исследования в этой области имеют перспективный потенциал для разработки 

новых методов и технологий. 

Основные принципы физики и физических явлений играют важную роль 

в рациональном использовании сельскохозяйственной техники и водоснабже-

ния. В данной статье рассматриваются некоторые физические свойства и харак-

теристики почвы, влияющие на процессы, а именно: капиллярное явление и 

плотность в грунте, коэффициент фильтрации грунта, сопротивление движе-

нию поверхностных вод и гидравлическое сопротивление трубопроводов. 

Капиллярное явление в почве – явление, возникающее при подъеме жид-

кости в узких каналах (капиллярах), возникающее за счет взаимодействия мо-

лекул жидкости со стенками канала. В почве абсорбция влияет на экспозицию 

воды, так как позволяет проникать в более глубокие слои почвы, что в доста-

точной степени регулирует корневую зону растений. Коэффициент фильтрации 

почвы – это показатель, который измеряет способность почвы пропускать воду. 

Это зависит от многих факторов, в том числе от типа почвы, ее плотности и со-

става, а также питания. Знание коэффициента фильтрации почвы позволяет 

оценить возможность использования определенного типа почвы для обеспече-

ния питания, а также определить оптимальные параметры подпитки и дренажа 

[1]. Сопротивление движению воды – это сопротивление, которое грунт оказы-

вает движению воды в своих порах. Оно зависит от многих факторов, включая 

тип почвы, состав и смесь, а также давление воды и скорость ее движения. Изу-

чение этого параметра позволяет улучшить качество воды и водоснабжения. 

В сфере сельскохозяйственного машиностроения сектор водоснабжения 

сталкивается с многочисленными препятствиями, затрудняющими достижение 
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оптимальной эффективности. Наиболее серьезной из этих проблем является не-

хватка водных ресурсов, особенно в засушливых регионах, что требует разум-

ного использования имеющихся водных ресурсов. Более того, непостоянный 

уровень влажности почвы является обычным явлением, что приводит к нерав-

номерному росту сельскохозяйственных культур и снижению урожайности. 

Для решения задач, стоящих перед водоснабжением в агротехнике, применяют-

ся инновационные технологии и приемы. Среди них внедрение оросительных 

систем, оснащенных датчиками влажности почвы, которые позволяют точно 

контролировать уровень влажности и оптимизировать использование ороси-

тельной воды [2]. Кроме того, системы капельного орошения используются для 

подачи воды непосредственно к корням растений, что сводит к минимуму по-

тери из-за испарения и просачивания почвы. Эти передовые подходы предла-

гают элегантные решения насущных проблем водоснабжения в агроинженерии. 

Новый подход в сельскохозяйственной инженерии, известный как инфра-

звуковая капиллярная обработка почвы или технология инфразвуковой стиму-

ляции почвы, был разработан для усиления капиллярного действия почвы и ус-

корения переноса воды к корням растений. Этот метод доказал свою эффектив-

ность в укреплении водоснабжения и быстро завоевал популярность среди тех, 

кто стремится оптимизировать сельскохозяйственное производство. Применяя 

инфразвуковые волны, частоты ниже 20 кГц, эта технология использует специ-

альные устройства для передачи этих волн в почву. Эти волны обладают спо-

собностью повышать капиллярность почвы, способствуя быстрому перемеще-

нию воды через почвенный горизонт и увеличивая ее доступность для корней 

растений. Результатом является повышение водопроницаемости почвы, а также 

улучшение ее водоудерживающей способности [3]. 

В настоящее время исследователи изучают новые материалы для трубо-

проводов, которые имеют более гладкую внутреннюю поверхность и более 

низкое гидравлическое сопротивление. Эти материалы могут уменьшить поте-

ри воды и повысить эффективность систем водоснабжения. Одним из примеров 

такого материала является полиэтилен низкой плотности, обладающий высокой 

прочностью, гибкостью, устойчивостью к коррозии и высокому давлению. Ис-

пользование этих новых материалов в сочетании с инновационными методами 

воздействия на почву может значительно повысить эффективность систем во-

доснабжения в сельском хозяйстве.  

В научной литературе можно найти исследования о влиянии электромаг-

нитных волн на эффективность водоснабжения в агротехнике. Некоторые ис-

следования показывают, что воздействие электромагнитных полей на почву 

может улучшить ее структуру, водопроницаемость и поглощение воды расте-

ниями. Тем не менее другие исследования не демонстрируют существенного 

влияния электромагнитных волн на эффективность водоснабжения в агротех-

нике.  

Таким образом, внедрение новых технологий и приемов в водоснабжении 

агротехники позволяет повысить эффективность систем водоснабжения и обес-

печить влагой прикорневую зону растений, что, в свою очередь, повышает ка-
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чество и количество урожая. Однако важно учитывать, что использование но-

вых технологий может потребовать дополнительных затрат на их внедрение и 

обслуживание.  
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Аннотация. В работе анализируются современные тренды и возможные 

пути автоматизации производственных процессов в современном сельском хо-

зяйстве. Раскрываются проблемы и вызовы, которые стоят на пути эффективно-

го использования процессов автоматизации в растениеводстве и животноводст-

ве. Также рассмотрены основные направления и перспективы улучшения про-

цессов автоматизации в сельском хозяйстве, которые произойдут в ближайшем 

будущем. 
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Как известно, стратегией машинно-технологического обеспечения произ-

водства сельскохозяйственной продукции России определена настоятельная не-

обходимость формирования конкурентоспособного агропромышленного произ-

водства, обеспечивающего продовольственную безопасность страны, интегра-

цию его в мировое сельскохозяйственное производство [1]. При этом конкурен-

тоспособное сельское хозяйство России должно базироваться на автоматизиро-

ванных высокоинтенсивных с точным исполнением технологиях.  

Актуальность проблемы автоматизации в сельском хозяйстве заключает-

ся в том, что современное общество стремится к эффективности и экономии ре-

сурсов, а также улучшению качества производства. Автоматизация в сельском 
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хозяйстве позволяет решить множество задач, связанных с повышением произ-

водительности, уменьшением затрат на трудовые ресурсы, сокращением време-

ни на сбор и обработку информации, а также увеличением точности управления 

процессами производства [2]. С помощью автоматизации можно повысить точ-

ность и скорость операций по посеву, уходу за растениями, уборке урожая и его 

обработке. Это в свою очередь позволит повысить производительность труда и 

уменьшить затраты на оплату рабочей силы. Становится все более ясным, что 

автоматизация – это важный шаг в развитии сельского хозяйства, который мо-

жет привести к улучшению производительности и качества продукции, а также 

сократить затраты на трудовые и материальные ресурсы. 

Как следует из анализа современных литературных источников, среди со-

временных трендов в автоматизации сельского хозяйства следует отметить сле-

дующие направления.  

1. Автоматические системы конвейерной технологии, позволяющие осу-

ществлять массовый посев в краткие сроки, что уменьшает количество затрачи-

ваемых на эту операцию рабочих часов [3].  

2. Автоматические системы полива и удобрения растений: значительный 

вклад в повышение эффективности производства вносят современные автома-

тические системы индивидуального полива растений, которые обеспечивают 

точное дозирование воды и удобрений, что в свою очередь позволяет повысить 

урожайность и качество продукции [4]. 

3. Системы управления погодными условиями: многие современные фер-

мерские хозяйства используют специальные системы, которые помогают про-

гнозировать погоду, определять необходимость полива и узнавать какие куль-

туры лучше всего растут в конкретных условиях климата. 

4. Роботы для ухода за растениями: современные роботы могут быть ис-

пользованы для полива, сбора урожая, обработки почвы, устранения сорняков и 

других операций, связанных с уходом за растениями. 

5. Автоматизированные системы мониторинга состояния почвы и качест-

ва продукции: эти системы помогают фермерам улучшить контроль над всеми 

этапами производственного процесса и обеспечивают более точный монито-

ринг состояния почвы и качества сельскохозяйственной продукции. 

6. Системы управления скотом: такие системы могут использоваться для 

мониторинга здоровья животных, учета количества молока и других показате-

лей, которые могут помочь фермерам повысить эффективность производства. 

При этом на пути внедрения автоматизированных процессов в сельском 

хозяйстве стоит ряд проблем и вызовов, которые необходимо решить для эф-

фективного внедрения новых технологий и повышения производительности. 

Среди основных вызовов можно отметить следующие:   

1. Высокие затраты на внедрение технологий: автоматизация процессов в 

сельском хозяйстве требует значительных инвестиций в покупку необходимого 

оборудования и разработку программного обеспечения. 

2. Недостаток квалифицированных специалистов: для реализации автома-

тизации необходимы специалисты, которые могут управлять и обслуживать но-
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вое оборудование и программное обеспечение. Недостаток квалифицированных 

кадров может замедлить процесс внедрения новых технологий. 

3. Сложности, вызванные проблемами совместимости: различные систе-

мы автоматизации могут иметь проблемы совместимости между собой, что мо-

жет привести к простоям и потере производительности. 

4. Необходимость обновления оборудования: автоматизация процессов в 

сельском хозяйстве может потребовать замены устаревшего оборудования, что 

также может быть довольно затратным. 

5. Необходимость адаптации к условиям сельского хозяйства: автомати-

зация процессов в сельском хозяйстве может столкнуться с проблемами, свя-

занными с разнообразием условий, в которых работают сельскохозяйственные 

предприятия. Например, различные типы почвы, климатические условия и ви-

ды растительности могут потребовать индивидуальной настройки систем авто-

матизации. 

6. Проблемы информационной безопасности: автоматизация процессов в 

сельском хозяйстве может создавать новые уязвимости для кибератак и несанк-

ционированного доступа к данным, что требует дополнительных мер безопас-

ности.  

Таким образом, можно заключить, что автоматизация процессов в сель-

ском хозяйстве имеет огромный потенциал и перспективы для развития. Сего-

дня уже существуют многочисленные технологии и инновации, которые могут 

помочь оптимизировать производственные процессы и повысить эффектив-

ность сельского хозяйства. Одной из наиболее перспективных технологий явля-

ется IoT (интернет вещей), которая позволяет собирать и анализировать данные 

сельскохозяйственных угодий, животных, оборудования и других объектов, что 

позволяет повысить точность и своевременность принятия решений в процес-

сах управления хозяйством. 

Также в последнее время все большую популярность набирают дроны и 

беспилотники, которые могут использоваться для мониторинга и обработки по-

лей, а также для доставки грузов [5]. Еще одной перспективной технологией 

является машинное обучение и искусственный интеллект, которые могут по-

мочь сельскому хозяйству в определении оптимальных условий для выращива-

ния растений, в  контроле за состоянием животных и прогнозировании урожай-

ности. 

В итоге можно заключить, что автоматизация процессов в сельском хо-

зяйстве может привести к сокращению затрат, увеличению производительности 

и повышению качества продукции. Однако для успешной реализации таких 

проектов необходимо учитывать особенности сельской местности и наличие 

квалифицированных специалистов для управления новыми технологиями. 
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Аннотация. Рассмотрены аспекты разработки и совершенствования ин-

теллектуальной системы мониторинга транспортного комплекса (ИСМ ТК) в 

рамках функционирования систем управления безопасностью и управления 

пассажиропотоками. Предложено описание структуры ИСМ ТК, представлены 

особенности блока обеспечения интеллектуального анализа данных и модели-

рования, описан нейросетевой подход к анализу данных.  

Ключевые слова: мониторинг, интеллектуальные транспортные системы, 

моделирование сложных систем, машинное обучение.  

 

Системы интеллектуального управления находят обширное применение в 

преобладающем количестве прикладных задач мониторинга и управления тех-

ническими объектами и системами [1-4]. Такие системы направлены на успеш-

ное решение задач мониторинга и управления в ситуациях, когда традиционные 

научно-прикладные методы часто не обладают достаточной эффективностью 

по различным причинам, например, в случае отсутствия, неполноты или неаде-

кватности информации [4, 5]. Задачи управления техническими объектами и 

системами рассматривались различными авторами в многочисленных работах, 

однако для конкретных типов технических объектов требуется дальнейшая раз-

работка и развитие методов и подходов к построению и анализу функциониро-

вания соответствующих моделей с применением интеллектуальных методов.  

Актуальность разработки интеллектуальной системы мониторинга транс-

портного комплекса (ИТС ТК) определена необходимостью постоянного со-

вершенствования и модернизации элементов транспортной инфраструктуры в 

целях обеспечения безопасности и бесперебойности перевозок в Российской 

Федерации. 

В настоящей работе на примере построения системы мониторинга для 

зданий и помещений аэропорта предлагается блоковая структура ИТС ТК, с 

учетом того, что три модуля из четырех должны работать вне зависимости от 

двух других, с учетом переноса информации  из одного источника (камер ви-

деонаблюдения). Структура ИТС ТК представлена на рис. 1.  
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Первый блок (блок мониторинга пассажиропотоков) решает задачи авто-

матического вычисления актуальных данных о количестве пассажиров, при-

бывших в здание аэропорта и убывших из него. Важно отметить, что при этом 

должна быть предусмотрена возможность собирать данные по различным на-

правлениям передвижения.  

 

 
 

Рис. 1. Структура ИСМ ТК 

 

Второй блок (блок мониторинга актов незаконного вмешательства) на-

правлен на распознавание появления пассажиров либо встречающих (прово-

жающих) в зонах, отмеченных на камере видеонаблюдения как запретные, и на 

передачу данной информации на пульт охраны. В частности, с помощью утилит 

данного блока возможно оперативное реагирование нарушения досмотрового 

контроля, автоматическое распознавание актов порчи имущества аэропортово-

го комплекса и т.д. 

Третий блок (блок контроля инженерных сооружений) отвечает за реше-

ние задач  автоматического включения/выключения, регулировки инженерных 

систем аэропорта с учетом показаний датчиков, которые следят за такими па-

раметрами, как, например, уровень освещенности и шума, температура воздуха,  

влажность и др.). 

Четвертый блок (блок обеспечения интеллектуального анализа данных и 

моделирования) обеспечивает координацию и сравнение результатов интеллек-

туального анализа данных. С учетом возможностей этого блока возможно ре-

шение задач прогнозирования пассажиропотоков, задач классификации и кла-

стеризации данных на основе машинного обучения, задач нейросетевого моде-

лирования.  

Важно отметить, что в четвертом блоке ИСМ ТК можно предусмотреть 

решение однотипных задач различными интеллектуальными методами и мето-
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дами оптимизации и рассмотреть возможности сравнительного анализа резуль-

татов работы программного обеспечения.  

С учетом проведенного анализа структуры интеллектуальной системы 

мониторинга следует сделать вывод о том, что в качестве инструмента решения 

задачи прогнозирования пассажиропотоков можно использовать нейросетевое 

моделирование с учетом обработки информации с видеокамер транспортного 

комплекса. В настоящей работе предлагается архитектура нейросети для реше-

ния указанной задачи обработки информации с видеокамер. Объединение дан-

ных о приобретении билетов и сведений о пассажиропотоке, полученных при 

использовании нейросети, можно спрогнозировать заполняемость транспортно-

го комплекса и предоставить рекомендации по увеличению  экономической 

эффективности.  

Для решения рассматриваемых задач предлагается использовать модуль-

ные нейросети (MNN), которые в настоящее время  активно развиваются. От-

метим, что применение нейросетей типа MNN связано с такими задачами, как 

биологические, психологические, аппаратные и вычислительные задачи. Тех-

нология  MNN хорошо комбинируется с методами декомпозиции, схемами ма-

шинного обучения и многомодульными стратегиями принятия решений. 

В работе рассмотрены возможности использования открытого программ-

ного обеспечения для реализации алгоритмов нейросетевого моделирования и 

определены этапы подготовки и реализации компьютерной программы. 
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Аннотация. Статья посвящена исследованию дистрибутивов операцион-

ных систем семейства Linux, которые доминируют практически во всех направ-

лениях вычислительных операционных систем. Автор в ходе анализа данного 

семейства операционной систем выделяет достоинства и недостатки Linux, 

описывает причины многообразия и отличительные характеристики данной 

системы дистрибутивов. 
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В настоящие время семейство операционных систем Linux насчитывает 

более сотни активных дистрибутивов [1], стремительно набирающих популяр-

ность в мировом сообществе. Подобные, основанные на коде Unix, операцион-

ные системы (ОС), не смотря на отрытую архитектуру, имеют достаточную за-

щиту от вирусной активности, несанкционированного доступа, ошибок пользо-

вателя, оптимальную производительность, высокую адаптивность к аппарат-

ным компонентам персональных компьютеров (ПК), обширный репозитарий 

программных продуктов и предоставляют пользователю широкие возможности 

по кастомизации интерфейса и настройки системы [2]. Многообразие дистри-

бутивов диктует необходимость их систематизации с целью поиска их особен-

ностей, влияющих на возможность реализация пользовательских задач. 

Принадлежащие к  Unix-подобным операционным системам дистрибути-

вы Linux, тем не менее имеют свои отличия, к которым относится открытый 

для редактирования программный код. 

Создатель ядра операционной системы – Линус Торвальдс, взявший за 

основу компоненты проекта GNU и в дальнейшем разработавший своѐ детище 

в рамках правил фонда Free Software Foundation [3]. FSF предоставляло свобод-

ное распространение и изменение бесплатного программного обеспечения и 

давало возможность разработчикам использовать код и в то же время не боять-

ся проблем из-за авторских прав. Существует распространенное мнение, что  

своему успеху Linux во многом обязан GNU: на момент выхода первой версии 

существовало уже довольно большое количество свободных утилит, совмести-

мых с разработанным ядром. Как нам кажется, главной причиной возникнове-

ния операционной системы Linux явилась потребность пользователей в свобод-

но распространяемой операционной системе, программный код которой можно 

было редактировать, что роднило дистрибутивы Linux с GNU. 
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На сегодняшний день Linux ,благодаря своей гибкости, используется на 

множестве разных устройств, начиная с компьютеров и заканчивая серверами и 

мобильными устройствами. 

Чтобы выделить и описать достоинства и недостатки различных дистри-

бутивов Linux, мы в течение длительного периода при помощи программы 

VirtualBox и непосредственной установки Linux изучали особенности таких ди-

стрибутивов, как Ubuntu, Xubuntu, Lubuntu ,Ubuntu Studio Manjaro, Android-x86 

Project, Linux Mint Cinnamon, ALI Linux, Astra Linux, Fedora. 

К достоинствам, с нашей точки зрения, можем отнести следующее: 

1. Бесплатность дистрибутивов и соответствующего программного кон-

тента. Ядро Linux и основные компоненты, из которых состоит система и мно-

жество программ, распространяются с открытым исходным кодом совершенно 

бесплатно. Из соответствующего репозитария можно бесплатно скачать  дист-

рибутив, например, Ubuntu и установить его на свой компьютер полностью ле-

гально. 

2. Отсутствие компонентов и программ, обязательных, с точки зрения 

разработчиков дистрибутива, к установке. Система никогда не будет настойчи-

во предлагать вам те или иные приложения,  использовать какой-то конкретный 

браузер и устанавливать что-либо без уведомления пользователя. Если нужна 

готовая система со встроенными офисами, калькуляторами и проигрывателями, 

достаточно скачать с официального сайта дистрибутив, где всѐ это уже вклю-

чено. Кроме того, доступен выбор компонентов ОС, подлежащих обновлению. 

3. Простота и удобная установка операционной системы. Популярные ди-

стрибутивы Linux очень просты в установке, их можно запустить с носителя, 

опробовать практически все возможности операционной системы и исправить 

при необходимости критические ошибки системы на  флеш-накопителе. Также 

большинство ОС устанавливаются достаточно быстро даже на старом оборудо-

вании. 

4. Полноценная среда для программирования. Linux поддерживает прак-

тически все популярные языки программирования: Assembler, C/C++, Java, 

Python, Ruby и другие. Менеджер пакетов поможет установить и обновить це-

лые и отдельные части компонентов программного обеспечения (ПО). Также 

существует поддержка SSH, которая позволяет управлять серверами. 

5. Высокий уровень безопасности даже без использования антивирусных 

программ. Linux известен своей защищѐнностью от вирусов и является лидером 

по безопасности среди операционных систем. Любое действие по отношению 

системы всегда подтверждается администратором. Система не нуждается  в по-

стоянно использующем аппаратные ресурсы антивирусе, который, кроме того, 

требует доступа к сети интернет для обновления антивирусных баз и  времени 

для проверки жѐстких дисков. Следует отметить, что многообразие  и модифи-

цируемость дистрибутивов значительно затрудняет, а зачастую делает бес-

смысленным, создание вирусов. Однако не следует забывать, что не существует 

идеальной защиты. 



34 
 

6. Большой выбор настраиваемых и кастомизируемых графических окру-

жений. В Linux есть множество графических окружений: Gnome, KDE, XFCE, 

LXQT,  Enlightenment, LXDE и так далее. Каждый из них по-разному выглядит, 

использует разное количество ресурсов и по разному настраивается. Каждый 

сможет выбрать то, что ему больше понравится. 

7. Большое разнообразие дистрибутивов и программ. 

Семейство Linux насчитывает около сотни дистрибутивов, среди которых 

популярные в мире: Ubuntu, Arch Linux, Debia, Fedora, Linux Mint, Gentoo. В 

центре приложений и в менеджере пакетов есть огромное количество бесплат-

ных продуктов. Среди них всегда существует несколько аналогов к каждому 

виду программ, которые смогут заменить большинство приложений из 

Windows. 

8. Актуальность и производительность. По сравнению с Windows, Linux 

не устаревает со временем. То есть, чтобы восстановить первоначальную про-

изводительность, не нужно будет регулярно чистить, переустанавливать ОС 

или запускать дефрагментацию. 

9. Работоспособность на устройство с низкими техническими характери-

стиками. Существует приличное количество дистрибутив, которые мало по-

требляют ресурсов, занимают минимально место на диске и позволяют уста-

навливать такие операционные системы на старых и слабых ПК. К таким отно-

сятся: Lubuntu, Bodhi Linux, Linux Lite, Puppy Linux, antiX Linux. 

10. Наличие драйверов для любых видов устройств. Ядро содержит 

большое количество свободных драйверов периферийного оборудования, с ко-

торыми смогут работать его дистрибутивы. Так же Linux поддерживает различ-

ные архитектуры процессоров. 

К недостаткам, с нашей точки зрения, отнесѐм следующее: 

1. Сложности в освоении ОС. Linux очень сильно отличается от Windows. 

Это отпугивает переходящих пользователей, которым тяжело привыкнуть к ин-

терфейсу и концепции данной системы, так как перед глазами у большинства 

людей дома, в школе и на работе установлен Windows. Однако такой недоста-

ток со времени перерастает в достоинство, когда человек поработает опреде-

лѐнное время за Linux. 

2. Трудности с установкой продуктов Microsoft. Существуют некоторые 

проблемы с установкой совместимости ОС семейств Linux с программами, на-

писанными под ОС Windows, точнее использующими его библиотеки. Общие 

известные решения путем установки Wine, PlayOnLinux. Однако следует заме-

тить, что эти проблемы присущи не всем дистрибутивам Linux, например, ос-

нованные на Ubuntu, SteamOS, ALT Linux избавлены от этих проблем. Следует 

заметить, что существуют такие программы совмещения с программными про-

дуктами, написанные под ос Windows, которые достаточно стабильно работают 

с большинством дистрибутивов Linux. К ним относятся: Winetricks, Crossover, 

VirtualBox. 

Важным толчком многообразия дистрибутивов Linux является открытый 

код, который предоставляет программистам-энтузиастам возможность создания 
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собственной операционной системы для решений различных задач пользовате-

ля. Кроме того Linux поддерживает большое количество архитектур процессо-

ров, что позволяет создавать ОС для различных устройств. 

Большое количество дистрибутивов строятся на основе их прародителей, 

таких как Debian, Red Hat, Slackware. Поэтому все они используют одно и то же 

ядро, созданное на основе доступных ресурсов [4], одни и те же исходники ко-

дов, из которых собирается программное обеспечение Linux ,GNU-утилиты [5] 

и стандарты, например: POSIX[6], Single UNIX Specification [7], Linux Standard 

Base [8], FHS [9], freedesktop.org [10]. 

Рассмотрим основные отличия дистрибутивов: 

1. Отличия по модификации программного обеспечения (ПО): у всех ОС 

Linux свои  патчи к ядру, к программам и выбор ПО по умолчанию. 

2. Отличия в основе системы: по образованию дистрибутивов, по нестан-

дартным подходам, в использования различных GUI, в форматах пакетов и свои 

дополнения. 

3. Отличия по форме организации: коммерческие или некоммерческие,    

разрабатываемые сообществами или физическим лицом, а также  принадлеж-

ность системы к стране. 

4. Отличия в предназначении использования: каждый из дистрибутивов 

создан под определенные задачи, цели пользователей, оборудования. 

Таким образом, в результате нашего исследования были определены ос-

новные различия в дистрибутивах операционной системы Linux, найдены их 

достоинства и недостатки, проанализированы причины их многообразия. Счи-

таем, что за операционной системы Linux будущее в развитии новых цифровых 

технологий, обусловленное свободным программным кодом,  представляющим 

собой гибкий конструктор, предназначенный для создания программного обес-

печения для большинства аппаратных платформ. 
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Аннотация. Статья посвящена исследованию технологий 3D-печати, ко-

торые считаются популярными и используются во многих сферах человека. Ав-

тор описывает программное обеспечение операционной системы Linux для 3D-

печати и для разработок 3D-объектов, выделяет в ходе исследования часто воз-

никающие проблемы в печати на FDM принтере у начинающих пользователей. 

Ключевые слова: 3D-печать, FDM 3D-принтер, Linux, программное обес-

печение. 

 

Благодаря своим преимуществам 3D-принтеры быстро набрали популяр-

ность, поэтому на сегодняшний день они используются в многочисленных сфе-

рах деятельности человека: в науке, в производстве, в медицине, в образовании, 

в быту и тому подобное. 3D-печать сейчас способна создать, основываясь на 

полученных данных, объекты любой сложности: от игрушки, строительных ма-

териалов и компонентов до медицинских протезов и  искусственных тканей ор-

ганов. Инженер 3D-печати, а также другие профессии, связанные с данными 

передовыми технологиями, на рынке труда актуальные и очень востребованные 

в России [1]. Поэтому во время изучения данных технологий возникают сле-

дующие вопросы: какие существуют программы в системах Linux для работы с 

3D-печатью, редактирования и разработки 3D-моделей, и какие ошибки допус-

кают начинающие в печати модели на FDM принтере? 

На протяжении нескольких лет мы проводили работу с принтерами по-

слойного плавления пластиком (полимером) FDM (Fusing Deposition Modeling). 

Принцип работы такого устройства основывается на плавлении пластиковой 

нити, заправленной в экструдер. Для преобразования G-кода и создания 3D-

https://ru.wikipedia.org/wiki/Single_UNIX_Specification
https://ru.wikipedia.org/wiki/%20Linux_Standard_Base
https://ru.wikipedia.org/wiki/%20Linux_Standard_Base
https://ru.wikipedia.org/wiki/FHS
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моделей использовали программное обеспечение на дистрибутивах Ubuntu, 

ALT Linux, потому что данные системы Linux являются популярными в России, 

и в их репозитарии существует большое количество бесплатных программ с от-

крытым кодом, а также и аналоги, которые ни в чѐм не уступают популярным 

приложениям, таким как 3D КОМПАС и Photoshop. 

Рассмотрим основные этапы изготовления и печати 3D модели: 

1. Сбор информации и эскизов предмета печати. 

2. Создание трѐхмерной модели при помощи программного обеспечения, 

например Blender, или сканирование предмета 3D-сканером и экспортирование 

в файл с форматом «.stl». 

3. Настройка 3D-принтера с помощью приложения-слайсер и выбор типа 

а для материализделия. 

4. Генерация и отправка на  печать G-кода на основе файла формата «.stl» 

через приложение-слайсер. 

Укажем некоторые понятия. 

Слайсер (в 3D-печати) – «…это компьютерная программа, подготавли-

вающая для 3D-принтера цифровую модель объекта для печати. Приложение-

слайсер нарезает ее на слои заданной толщины, и печатающее устройство, счи-

тывая закодированную информацию, создает нужный объект» [2]. 

G-код – «…это машинный код, то есть последовательный набор команд 

для 3D-принтеров, генерируемый слайсерами» [3]. 

Рассмотрим программное обеспечение для 3D-печати для семейства опе-

рационных систем Linux. При работе с 3D-моделями было использовано разное 

программное обеспечение, которое разделили на следующие группы: 

1. Для двухмерной графики: цель редакторов растровой и векторной гра-

фики в том, чтобы создать скелет будущей модели. 

2. Для редактирования, создания и просмотра файлов 3D-моделий: необ-

ходимы для образования на основе данных в трѐхмерную графику будущего 

изделия. 

3. Программы для настройки принтеров и преобразования G-кода. 

Все описанные программы бесплатны и имеют открытый код, который 

можно изменять под свои задачи, а функциональность проверялась на дистри-

бутивах ALT Linux, Astra Linux и Ubuntu. 

К первой группе мы отнесѐм редакторы Inkscape, Gimp и PhotoGIMP, ко-

торые являются самыми популярными в репозиториях Linux и хорошо подхо-

дят для обработки эскизов и фотоматериала. Gimp и PhotoGIMP имеют много 

инструментов и плагинов, которые можно добавлять и улучшать на своѐ усмот-

рение, для создания и редактирования графических файлов, а  также интерфейс 

у PhotoGIMP очень схожий с популярной платной программой Adobe 

Photoshop. Для создания любой сложности векторных изображений мы реко-

мендуем  использование Inkscape, являющийся аналогом популярных программ 

Adobe Illustrator и CorelDRAW. 

OpenSCAD, Blender, FreeCAD, HeeksCAD и Solvespace редакторы, позво-

ляющие создавать или изменять трѐхмерную графику. Для начинающих в ос-
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воении 3D-моделирования мы советуем HeeksCAD и Solvespace, потому что 

данные программы имеют необходимый набор инструментов и простое понят-

ное меню, в котором нельзя будет  запутаться, и занимают мало места на нако-

пителе. Blender и FreeCAD, благодаря своим функционалам, способны в руках 

опытного человека создать 3D-модель любой сложности. 

Для настройки и оправки G-кода на 3D принтеры в менеджере пакетов 

Linux есть PrusaSlicer и Cura. Данные программы-слайcеры просты в навигации 

и имеют понятный и функциональный интерфейс, который хорошо подходит 

для неопытных пользователей 3D-принтеров. Cura обладает приличным коли-

чеством настроек, позволяющих тонко отрегулировать параметры печати и от-

править G-код даже на старые печатающие устройства. В слайcерах, при под-

ключении 3D-принтера кабелем, существует функция предпросмотра процесса 

печати, расход филамента и отображения времени печати. 

Рассмотрим частые возникающие проблемы начинающих пользователей 

в печати и в настройках принтера. Большинство, как и я, встречаются с тем, что 

3D-принтер при первых попытках печати выдаѐт ошибку или неправильно ра-

ботает. Обычно это происходит из-за неправильной настройки или технической 

неполадки принтера. Разобраться в проблеме, для неопытного пользователя, 

становится тяжелой задачей. 

Опишем следующие возможные типичные ошибки при исправном прин-

тере: 

1. Экструдер соприкасается с рабочим столом принтера: причина кроется 

в неправильной калибровке принтера. Зачастую процесс калибровки происхо-

дит с непрогретым рабочим столом, что в процессе печати приводит к столкно-

вению с экструдером. 

2. Пластик не прилипает к столу: такая проблема может возникнуть из-за 

высокой скорости печати, в таком случаи необходимо снизить скорость печати 

в настройках. Но в большинстве случаев проблема кроется в плохой адгезии 

пластика с рабочей поверхностью, тогда обезжирьте стол и нанесите соответст-

вующий клей. 

3. Смещение слоѐв модели при печати: происходит это из-за ослабления 

крепления ремней приводов моторчиков или из-за высокой скорости печати.  

4. Слои модели не слипаются: причина кроется в термических свойствах 

пластика. Решение состоит в том, чтобы увеличить температуру плавления пла-

стика при печати и уменьшить степени охлаждения модели.  

Для печати изделий мы рекомендуем следующие популярные типы пла-

стика [4]: PLA, ABS, PETG (PET, PETT), Нейлон (Nylon), FLEX, TPE, TPC, По-

ликарбонат (PC). 

Каждый из них обладает своими характерными свойствами, которые по-

зволяют выполнять работу различной сложности. Например, для своих изделий 

мы предпочитаем использовать PLA и ABS пластики. Наш выбор обоснован 

тем, что ABS пластик достаточно крепкий, термостойкий и изготовлен из де-

шѐвого материала, подходит для печати функциональных объектов, а PLA 
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очень плотный, прочный и экологичный материал, и мы часто его используем 

для создания моделей с мелкими деталями. 

5. Переэкструзия или недоэкструзия: если после печати можно рассмот-

реть на модели каждую линию на поверхности или наблюдается избыточное 

наложения пластика, то это признаки недоэкструзии или переэкструзии. Устра-

нение происходит в настройке параметра Flow (поток) в слайсере.  

6. Плохое качество напечатанного изделия: может возникнуть из-за не-

достаточного количества поддержки модели. Данная настройка регулируется в 

слайсере до нарезки модели.  

7. Несоответствие размера, напечатанной детали с заданными параметра-

ми: при такой проблеме разница составляет около 0,5-2 миллиметра, происхо-

дит усадки, то есть при нагревании пластик расширяется, а при остывании су-

жается. Решение кроется в настройке слайсера параметра Scale (масштаб).  

Таким образом, в результате нашего исследования были определенны 

программы для 3D-моделирования и слайсеры для отправки G-кода на принтер,  

описаны частные ошибки начинающих в 3D-печати. 
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Аннотация. В статье приводится анализ преимуществ языка JavaScript 
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Мир языков программирования постоянно развивается. Новейшие техно-

логии регулярно внедряются для удовлетворения растущих потребностей как 
бизнеса, так и стандартных пользователей. Однако выбор правильного языка 
программирования для создания и поддержки программного продукта является 
достаточно сложной задачей. Будь то крупная организация или зарождающийся 
стартап, выбор языка программирования является ключевым фактором для на-
писания программных продуктов.  

Среди самых популярных и широко используемых языков программиро-
вания JavaScript является одним из лидеров в данной сфере деятельности. Со-
гласно статистике, JavaScript используется в качестве языка программирования 
для вывода интерфейса на стороне клиента в 95.2% всех веб-сайтов в мире. Это 
относительно простой, высокоуровневый язык программирования. Многие раз-
работчики часто рекомендуют его, чтобы создавать приложения для различных 
нужд, начиная от простых веб-сайтов и заканчивая интерактивными играми.  

Итак, каковы основные факторы, что поддерживают спрос на JS? Пожа-
луй, стоит начать с того, что JavaScript используется практически повсеместно. 
Это крайне привлекательный язык для кроссплатформенных приложений. Учи-
тывая динамический характер и тесную интеграцию с объектной моделью до-
кумента (DOM), в настоящее время он широко используется в качестве универ-
сального языка программирования при решении подобных задач. 

Внедрение изоморфного (универсального) JavaScript сделало этот язык 
программирования независимым от среды. Другими словами, это позволяет вам 
писать и выполнять один и тот же код как на стороне клиента, так и на стороне 
сервера. React, Meteor, Angular Universal, Carberry и т.д. являются наглядными 
примерами изоморфных фреймворков из JS. 

Сегодня JS занимает доминирующее положение в индустрии разработки 
программного обеспечения благодаря своей структуре. Данный язык програм-
мирования предлагает широкий спектр инструментов, что в свою очередь дела-
ет его доступным для любых типов программных проектов. А благодаря об-
ширной базе различных фреймворков и активным сообществам поддержки JS, 
выбор снова падает в сторону этого языка. В качестве примера можно указать 
краткий список известных организаций, которые активно используют техноло-
гии JavaScript: Google, Netflix, PayPal, Airbnb, Uber, Microsoft, YouTube и мно-
гие другие. 

Теперь переходим к вопросу о том, что же конкретно можно создавать с 
помощью JavaScript. В наши дни JS активно используется для автоматизации 
простых задач при создании сложных программных приложений. Ниже пере-
числены некоторые из самых распространенных способов использования 
JavaScript: 

1. Разработка веб-сайтов. JS по-прежнему широко используется разработ-
чиками для создания надежных, интерактивных и динамичных веб-сайтов с бо-
гатыми пользовательскими интерфейсами. 
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2. Веб-приложения. JS предлагает множество фреймворков, которые по-

зволяют создавать сложные веб-приложения. Angular, Vue, React и т.д. – это 

стандартно используемые фреймворки для подобных задач. В качестве яркого 

примера веб-приложения, разработанного на JavaScript, можно отметить Google 

Maps. 

3. Веб-сервер. С появлением таких инструментов, как Node.js и Express.js. 

JavaScript также стал удобным и надежным выбором для веб-серверных прило-

жений. 

4. Мобильные приложения. JS – это хороший выбор для создания надеж-

ных мобильных приложений. В наши дни мобильные приложения создаются, 

преимущественно, для ОС Android и Apple. Каждая из них требует разного 

подхода к кодированию. С помощью JS-фреймворков, таких как React Native, 

вы можете создавать мобильные приложения, которые могут быть развернуты 

как на одной платформе, так и на другой. 

5. Игровые приложения. JS предлагает большое количество фреймворков 

и библиотек для разработки игр (движков), которые обладают мощным функ-

ционалом и инструментарием для создания игровых приложений. Более того, 

внедрение HTML5 Canvas позволило ещѐ более комфортно разрабатывать 

браузерные игры различного уровня сложности. Начинающим студиям-

игроделам стоит уделить этому факту отдельное внимание. 

6. Презентации. JS применяется для создания привлекательных и аними-

рованных дисплеев, используя преимущества HTML и CSS. 

7. Дроны. Квадрокоптеры и прочие новшества современных технологий в 

наши дни становятся все более популярными. Сейчас ими можно управлять с 

помощью кодов JavaScript. 

8. Виртуальная реальность. JS позволяет создавать пространство вирту-

альной реальности. С помощью мощных инструментов JavaScript API, таких 

как WebVR, появилась возможность объединить устройства виртуальной ре-

альности и интернет. 

Несмотря на то, что каждый месяц на рынок выходит множество мощных 

инструментов и появляются новые языки программирования, известность и 

признание JavaScript остаются неоспоримыми. Когда дело доходит до про-

граммных решений для бизнеса, по-прежнему существует огромный спрос на 

JS. Ниже перечислены основные причины для компаний, почему следует ис-

пользовать именно JavaScript для разработки своих программных продуктов: 

1. Мощные фреймворки. JavaScript обладает богатыми библиотеками, ко-

торые постоянно обновляются. Разработчик может выбрать из них идеально 

подходящую в зависимости от особенностей проекта. Кроме того, в каждом из 

фреймворков есть множество удивительных функций, которые делают разра-

ботку более быстрой, эффективной и экономичной. 

2. Высокая скорость. JavaScript работает очень быстро на стороне клиента 

в браузере. Благодаря обработке на стороне сервера JavaScript позволяет быст-

ро отображать анимацию и аналогичные функции и обеспечивает более плав-

ный пользовательский интерфейс. 
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3. Разработка полного стека. Появление разработки с полным стеком 
сделало возможным написание как серверного, так и интерфейсного кода на 
JavaScript. 

4. Совместимость. JavaScript прекрасно работает с другими языками 
программирования, а следовательно, подходит для широкого спектра приложе-
ний. Он может быть легко вставлен на другие веб-страницы без учета расшире-
ния файла, а также совместим со скриптами, написанными на таких языках, как 
Perl, PHP и т.д. 

5. Простота тестирования и отладки. Поскольку JavaScript является ин-
терпретируемым языком, выявить ошибки во время выполнения довольно про-
сто. Коды интерпретируются построчно, и ошибки могут быть идентифициро-
ваны вместе с номером строки. Таким образом, разработчикам легко обнару-
жить неисправность, отладить ее и протестировать еще раз. 

6. Язык, основанный на событиях. JavaScript – это язык, основанный на 
событиях. Это означает, что сегменты кода выполняются в зависимости от ак-
тивности пользователя. Проще говоря, сегмент кода будет выполняться только 
тогда, когда пользователь нажимает кнопку или перемещает мышь. Здесь пре-
имущество заключается в том, что все коды не инициализируются при загрузке 
веб-сайта, что, в свою очередь, сводит к минимуму время загрузки. 

7. Богатые интерфейсы. Фреймворки JS позволяют вам создавать мно-
гофункциональные, увлекательные поисковые интерфейсы для ваших пользо-
вателей. Такие функции, как перетаскивание компонентов, слайдов и т.д. легко 
доступны с помощью JavaScript. 

8. Параллельные коды. В JavaScript можно обрабатывать различные опе-
рации в потоке, выполняя такие функции, как обратный вызов, обещания, асин-
хронность/ожидание и т.д. Это, в свою очередь, экономит время разработчиков 
за счет отсутствия необходимости писать дополнительные программы и скрип-
ты для различных приложений. 

9. Независимость от платформы. В наши дни почти все браузеры могут 
понимать и интерпретировать коды, написанные на JavaScript. Поскольку это 
платформенно-независимый язык, скрипты могут запускаться на всех типах 
браузеров и платформ. 

10. Опытные разработчики. JavaScript поставляется с интуитивно понят-
ным и простым в освоении синтаксисом. Благодаря популярности этого языка 
вы можете легко найти опытных разработчиков для разработки и поддержки 
ваших программных решений; 

11. Сообщество поддержки. Как и любой другой популярный язык, 
JavaScript имеет активные сообщества поддержки и может помочь во всех ас-
пектах разработки, не говоря уже о том, что долгосрочное техническое обслу-
живание и своевременные обновления необходимы для программных решений 
в бизнесе. 

12. Экономическая эффективность. Затраты на разработку программного 
решения требуют огромного капитала и являются значительными инвестиция-
ми, особенно если речь идет о стартапе или малом бизнесе. Вот где фреймворки 
JavaScript могут оказать большую помощь. Большинство фреймворков JS име-
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ют открытый исходный код и доступны разработчикам бесплатно. Таким обра-
зом, вам не придется оплачивать дорогостоящие подписки или лицензии на 
продукт. 

Подводя итоги, можно сказать, что JavaScript – это технология с блестя-
щим будущим. Возможности и гибкость JavaScript позволяют компаниям соз-
давать надежные программные решения, которые помогут обеспечивать необ-
ходимые результаты. 

Судя по тенденциям, JavaScript будет развиваться и дальше и останется 
актуальным в ближайшие годы, благодаря своему высокому уровню внедрения, 
а также растущей популярности. Он продолжает улучшаться и обогащать свои 
функции, чтобы соответствовать требованиям современной бизнес-среды. Не-
удивительно, что в этом быстро меняющемся технологическом мире это пред-
почтительный выбор для большого числа предприятий и компаний. 

Нужно сказать, что выбор технологии для создания программных реше-
ний является субъективным. Он должен быть подобран вручную на основе ва-
рианта использования текущих и будущих бизнес-целей и доступности. Однако   
возможности JavaScript огромны, и организации могут использовать его для 
создания превосходных веб-решений, но окончательный выбор технологии 
должен зависеть от того, соответствует ли она конкретным требованиям и по-
ставленным задачам компании. 
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Аннотация. В статье рассмотрены основные аспекты информационной 
безопасности, используемые для защиты конфиденциальной информации. Пре-
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доставлен комплексный план организации по обеспечению информационной 
безопасности в социальных сетях. 
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С ростом использования социальных сетей информационная безопасность 

стала серьезной проблемой. Широкое использование социальных сетей и про-
стота доступа к личной информации делают их привлекательной мишенью для 
киберпреступников. Цель этой статьи – предоставить комплексный план орга-
низации информационной безопасности в социальных сетях. 

Информационная безопасность относится к защите данных от несанк-
ционированного доступа, использования, раскрытия, модификации или унич-
тожения. В социальных сетях информационная безопасность имеет решающее 
значение, поскольку она включает в себя защиту личной информации пользова-
телей от киберугроз. 

Первым шагом в разработке плана информационной безопасности являет-
ся проведение оценки рисков [1], что включает в себя выявление рисков и уяз-
вимостей, связанных с социальными сетями, и определение потенциального 
воздействия этих рисков на организацию и ее пользователей. 

Следующим шагом является разработка политик и процедур, которые оп-
ределяют подход организации к информационной безопасности [2], что включа-
ет в себя разработку руководящих принципов для управления паролями, клас-
сификации данных, контроля доступа и реагирования на инциденты. Сотрудни-
ки и пользователи должны быть обучены политике и процедурам, установлен-
ным для обеспечения соответствия протоколам безопасности организации. Этот 
тренинг должен включать информацию о выявлении инцидентов безопасности 
и сообщении об этом, а также о последствиях нарушения политик безопасно-
сти. 

Следует разработать план реагирования на инциденты для определения 
надлежащего реагирования на инциденты безопасности [3]. Этот план должен 
включать процедуры обнаружения, сдерживания и смягчения последствий на-
рушения безопасности. 

Должны быть приняты меры контроля доступа для ограничения доступа к 
конфиденциальной информации. Это включает в себя управление доступом на 
основе ролей, многофакторную аутентификацию и шифрование конфиденци-
альных данных. Информационная безопасность – это непрерывный процесс, и 
для обеспечения эффективности протоколов безопасности организации необхо-
димы постоянный мониторинг и совершенствование. 

Первым шагом в реализации плана информационной безопасности явля-
ется разработка самого плана. Это включает в себя определение заинтересован-
ных сторон, определение сферы охвата плана и определение целей и задач. 

Как только план разработан, он должен быть внедрен во всей организа-
ции. Это включает в себя доведение плана до сведения всех сотрудников и 
пользователей и обеспечение соблюдения всех соответствующих политик и 
процедур. 
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Заключительным шагом в реализации плана информационной безопасно-
сти является мониторинг его эффективности [3]. Это включает в себя регуляр-
ный пересмотр плана с целью выявления областей для улучшения и внесения 
необходимых коррективов. 

Несколько организаций успешно внедрили планы информационной безо-
пасности в социальных сетях. Например, Facebook разработала политику и 
процедуры для выявления и удаления вредоносного контента, а также внедрила 
меры по защите пользовательских данных. 

Также имели место многочисленные нарушения безопасности в социаль-
ных сетях, такие как скандал с Cambridge Analytica. Эти инциденты подчерки-
вают важность внедрения эффективных мер информационной безопасности для 
защиты личной информации пользователей. 

В заключение, информационная безопасность необходима в социальных 
сетях для защиты личной информации пользователей от киберугроз. Разработка 
всеобъемлющего плана информационной безопасности, который включает 
оценку рисков, политики и процедуры, обучение и осведомленность, реагиро-
вание на инциденты, контроль доступа, а также постоянный мониторинг и со-
вершенствование, имеет решающее значение для обеспечения эффективной 
информационной безопасности в социальных сетях. Организации должны уде-
лять приоритетное внимание информационной безопасности в социальных се-
тях, чтобы защитить своих пользователей и их репутацию. 
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Аннотация.  В статье рассмотрены вопросы, решение которых направле-

но на совершенствование комплексного подхода к интеллектуальному анализу 
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данных в автоматизированных системах диспетчерского управления (АС ДУ) 

на транспорте. В основе указанного подхода лежит применение алгоритма кла-

стеризации данных с учетом экспертных знаний. Также говорится о выборе ме-

тодического обеспечения для решения задач кластеризации параметров безо-

пасности в АС ДУ. 

Ключевые слова: интеллектуальный анализ данных, диспетчерское управ-

ление, интеллектуальные транспортные системы, параметры безопасности, ма-

шинное обучение. 

 

Как известно, автоматизированная система диспетчерского управления 

(АСДУ) представляет собой объединение технических и программных средств, 

обеспечивающих решение задач оперативно-диспетчерского управления объек-

том. Основой АСДУ являются компьютерные технологии, направленные на уп-

рощение и ускорение функционирования диспетчерской службы [1].  

В качестве примеров разработки и внедрения АС ДУ можно привести 

системы, используемые в Московском и Петербургском метрополитенах [2-4]. 

В связи с интенсивным строительством линий и станций Московского метро-

политена возникла необходимость в качественном изменении подхода к дис-

петчерскому управлению движением поездов и работой других систем, экс-

плуатируемых на метрополитене. Создание Единого диспетчерского центра 

(ЕДЦ) Московского метрополитена осуществлялось в рамках программы 

«Цифровое метро», а введение в эксплуатацию ЕДЦ в феврале 2017 г. в качест-

ве нового структурного подразделения метрополитена. Важной составляющей 

ЕДЦ является пункт управления обеспечением транспортной безопасности. В 

ЕДЦ размещается диспетчерский и управленческий персонал служб, которые 

отвечают, в частности, за такие направления, как организация движения поез-

дов, эксплуатация оборудования. В ЕДЦ поступает вся информация о работе 

всех систем Московского метрополитена, которая должна анализироваться с 

высокой скоростью.  

Следует отметить, что в настоящее время в Московском метрополитене 

уже внедрен целый ряд интеллектуальных систем и новейших цифровых тех-

нологий. Специалистами ЕДЦ отслеживается работа систем, расположенных 

непосредственно на подвижном составе, работа светофорных объектов, систе-

мы вентиляции, состояние контактного рельса, местоположение подвижного 

состава в тоннеле, цикл работ, проведенных в «технологические окна» и про-

цесс информирования пассажиров. Важной задачей является отслеживание па-

раметров безопасности по всем направлениям.  

Единое информационное пространство в ЕДЦ образуется, в том числе с 

помощью видеостены (рис. 1). Видеостена включает в себя более тридцати мо-

ниторов, которые отображают оперативную информацию, и функционирует в 

двух режимах (для штатных и нештатных ситуаций).  
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Рис. 1.  Видеостена в ЕДЦ 

 

Следует выделить такую значимую задачу, как задача кластеризации по-

ступающих в систему данных с учетом их дальнейшего использования различ-

ными подсистемами. Такой тип задач возникает, например, в процессе анализа 

параметров безопасности элементов инфраструктуры метрополитена. Каждый 

подтип данных, содержащий ряд параметров безопасности, может быть на-

правлен на обработку в несколько подсистем, причем количество таких подсис-

тем может варьироваться в зависимости от ситуации. Количество подсистем, 

обрабатывающих тот или иной параметр безопасности, соответствует количе-

ству кластеров. Задачи кластеризации данных с учетом их распределения по 

соответствующим подсистемам для дальнейшей обработки могут решаться раз-

личными способами.  

В настоящей работе рассматривается подход к выбору методического 

обеспечения для решения задач кластеризации параметров безопасности в АС 

ДУ на транспорте. Одним из возможных методов является использование ма-

шинного обучения без учителя [5]. В рамках этого метода возможна реализация 

алгоритма кластеризации данных с маркированием центроидов на основе зна-

ний эксперта. Процессу обработки данных в АС ДУ соответствуют такие этапы, 

как: сбор данных о показателях; предобработка данных; понижение размерно-

сти данных с применением метода главных компонент; кластеризация данных с 

применением k-средних; маркировка центроидов; диспетчеризация данных в 

подсистемы АС ДУ. 

К направлениям совершенствования комплексного подхода к обработке 

данных в АС ДУ на транспорте относятся такие направления, как применение 

облачных вычислений, расширение методов искусственного интеллекта и ин-

теллектуального управления [6, 7]. Использование облачных технологий дает 

возможность улучшить обработку данных методами машинного обучения и 

нейронными сетями, обеспечивая необходимую производительность для свое-

временного обнаружения нештатных ситуаций. Анализ параметров безопасно-
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сти предполагает использование специально разработанных алгоритмов на ос-

нове глубокого обучения, сверхточных и рекуррентных нейронных сетей для 

обработки различных типов данных. Эти алгоритмы, как правило, объединяют-

ся в рамках общего метода совместной обработки данных, полученных из раз-

личных источников. 
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Аннотация. Рассмотрены способы вычисления себестоимости продукции 

с учетом составляющих ее характеристик. Приведена реализация численного 

метода решения систем линейных уравнений для расчета себестоимости в про-

грамме «1С: Управление торговлей 11». Проанализированы основные аспекты 

технологии «Расширенная аналитика учета затрат» для решения прикладных 

экономических задач. 

Ключевые слова: себестоимость, система линейных уравнений, программа 

«1С: Управление торговлей 11», технология РАУЗ. 

 

Одним из качественных показателей эффективности предприятия являет-

ся показатель себестоимости продукции, в котором отражаются особенности 

производственной и финансово-хозяйственной деятельности. Себестоимость – 

это постоянно меняющееся денежное выражение, которое определяет затраты, 

полученные в процессе производства: закупки, доставки материалов на склад, 

изготовление готовой продукции, рекламирование и реализация товаров [3]. В 

«1С: Управление торговлей 11» расчет себестоимости происходит на основе 

использования технологии «Расширенная аналитика учета затрат» (РАУЗ) [2]. 

Реализация типовых решений включает в себя следующие параметры: Органи-

зация, Склад, Вид запасов, Номенклатура, Характеристика номенклатуры, По-

ставщик и другие. Перечисленные параметры являются аргументами функции 

себестоимости, учитывающей все затраты производства или приобретение то-

варов, и представляются в виде: 

 

 (1) 

 

Запись (1) показывает, что себестоимость одного и того же товара может 

отличаться в зависимости от того, на каком складе он находится, у какого по-

ставщика был закуплен, а также в зависимости от значения его других характе-

ристик, т.е. каждый аргумент может определяться несколькими значениями ви-

да: 

 

 

 

 

(2) 
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Выражения (1) и (2) задают процедуру составления линейных уравнений 

для расчета себестоимости товаров в программе «1С: Управление торговлей 

11». Для определения неизвестных значений себестоимости в «1С» использует-

ся численный метод решения системы линейных уравнений (СЛУ). Программа 

уже включает в себя автоматическое составление систем линейных уравнений и 

их решение, что и является важным аспектом оценки себестоимости с учетом 

изменяющихся значений входящих характеристик. Однако, для того чтобы 

СЛУ имела единственное решение, необходимо, чтобы количество независи-

мых уравнений в ней было равно количеству неизвестных себестоимостей. Ес-

ли количество уравнений превышает количество неизвестных, то решение сис-

темы становится невозможным. 

Рассмотрим пример, когда в компании имеется одна организация, три 

склада и две номенклатуры. В этом случае понадобится шесть себестоимостей. 

Для их определения потребуется составить 6 линейных уравнений вида: 

 

 
 

Количество уравнений в СЛУ равняется числу возможных комбинаций 

между организациями, складами и другими параметрами, т.е. задается форму-

лой: 

 

  

 

где  – характеризующие количественные компоненты компании. 

В «1С» расчет себестоимости – трудоемкая и максимально автоматизиро-

ванная процедура, позволяющая эффективно вести управленческий учет круп-

ных предприятий, несмотря на хаотичный документооборот. Варианты расчета 

себестоимости делятся на предварительный и фактический. 

Цель предварительного варианта расчета заключается в том, чтобы полу-

чить запланированную себестоимость проданной продукции в реальном време-

ни без учета дополнительных расходов. Предварительную себестоимость удоб-

но анализировать в отчетах «Доходы и расходы предприятия» и «Себестои-

мость товаров организаций». Для формирования отчетов следует перейти в раз-

дел «Финансовый результат и контроллинг» и в панели навигации воспользо-

ваться командой «Отчеты по финансовому результату». 

Фактический – при этом метод оценки стоимости товаров можно указать 

либо по средней за месяц, либо FIFO; если выбранный метод будет отличаться 

от указанного для организации, то программа предупредит и выполнит расчет 

по методу, указанному в данном документе [5]. 
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Система линейных уравнений, составленная по методу «Средняя за ме-
сяц», является более простой и наглядной, чем система, составленная по методу 
FIFO (взвешенная оценка). Однако в обоих случаях для каждого центра затрат 
необходимо составить уравнение баланса: 

 

  

 

где  – это себестоимость остатка на конец текущего периода,  – это 

себестоимость остатка на начало текущего периода,  – это себестои-

мость поступлений за текущий период,  – это себестоимость  списаний 

за текущий период. 
Расчет себестоимости по методу средневзвешенной выполняется по ито-

гам месяца. Формула расчета довольно простая: 
 

 
 

 
Расчет по FIFO выполняется немного сложнее: 
 

 
 

 
где цена остатка относится к стоимости последней поступившей партии, а их 
количество соответствует остатку. 

Понятие «фактическая себестоимость» можно воспринимать как некую 
операцию, которую возможно рассчитать теоретически, но на практике это сде-
лать не получается: в расчете всегда отсутствуют определенные точные харак-
теристики какого-либо процесса, либо их измерения затруднительны в силу 
различных обстоятельств. 

Рассмотрим программную реализацию расчета себестоимости товара в 
демонстрационной базе данных «1С:Управление торговлей 11». Для одной ор-
ганизации необходимо настроить расчет себестоимости продукции с учетом 
стоимости доставки на форме документа «Приобретение товаров и услуг». При 
изменении стоимости доставки данные должны автоматически пересчитывать-
ся. Исходные данные для решения этой задачи представлены в таблице 1. 

 
Таблица 1. Данные табличной части «Товары» 

 
№ Номенклатура Характеристика Количество, шт. Цена, руб. 

1 Каркас Металл, серый 1,00 1000,00 

2 Ножка дивана Черный дуб 4,00 500,00 

3 Комплект для сборки Стандарт 2,00 35,00 

4 Шурупы путевые 24x170 16,00 35,00 

5 Полотно Серый 2,00 45,00 

6 Ручка декоративная Черный дуб 4,00 150,00 
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Для реализации необходимых изменений будем использовать расширение 

конфигурации. Создадим расширение и добавим в него форму «ФормаДоку-

мента» и реквизит «Объект». В табличную часть «Товары» добавим два рекви-

зита: «РК_СебестоимостьЗаШТ» и «РК_Себестоимость с Доставкой». На форме 

документа добавим реквизит «РК_СтоимостьДоставки». Все доработки на-

страиваем на форме. Для «РК_СтоимостьДоставки» создаем событие при изме-

нении и прописываем логику расчета себестоимости. 
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Обновляем конфигурацию базы данных, запускаем информационную ба-

зу в режиме «Предприятие», переходим в документ «Приобретение товаров и 

услуг» и видим, что появился реквизит «Стоимость доставки», при изменении 

которого рассчитывается «Стоимость доставки за шт.» и «Себестоимость». 

 

 
 

Таким образом, в работе проанализировали варианты и методы расчета 

себестоимости продукции в «1С: Управление торговлей 11». Привели решение 

прикладной задачи, в частности, рассмотрели программную реализацию реше-

ния СЛУ, определяющую расчет средней стоимости товара с учетом доставки. 
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Аннотация. В статье охарактеризованы основные виды архитектуры ней-

ронных сетей, применяемых для анализа временных рядов. Рассмотрена модель 

гибридной нейронной сети с экспоненциальным сглаживанием, объединяющая 

в себе возможности рекуррентных и сверточных нейронных сетей. 

Ключевые слова: сверточные нейронные сети, рекуррентные нейронные 

сети, машинное обучение, анализ временных рядов, сглаживание данных. 

 

В настоящее время область применения цифровых технологий на желез-

ных дорогах России расширяется и объем диагностической информации, соби-

раемой измерительными устройствами и датчиками для дальнейшей передачи в 

различные АСУ железнодорожного транспорта, возрастает. Общий объем на-

копленных данных позволяет заключить, что вопрос их обработки и извлечения 

из них сведений лежит в области работы с большими данными (Big Data) и тре-

бует специфических для такого рода задач инструментов. Проблемы соверше-

ния операций над большими группами данных и их быстрого и качественного 

анализа актуальны также в сферах медицины, финансов, метеорологии, биоло-

гии и пр., в связи с чем в последние годы получили широкое применение разра-
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ботанные специально для таких целей программные пакеты вроде RapidMiner, 

IBM SPSS Modeler, Weka, Knime и др. 

Методы анализа данных, основанные на аппарате искусственных нейрон-

ных сетей, в настоящий момент особенно широко применяются на железных 

дорогах для оценки состояния сложных технических объектов (таких как локо-

мотив), выявления неисправностей в деталях конструкции подвижного состава, 

выявления дефектных зон верхнего строения пути при помощи анализа изо-

бражений [1]. Для решения последней задачи используются сверточные ней-

ронные сети (СНС), получившие сейчас большую популярность ввиду повсеме-

стного использования видеокамер и развития интернет-технологий, позволяю-

щих передавать значительные объѐмы фото- и видеоинформации. 

Проблема распознавания изображений в свое время послужила причиной 

создания архитектуры СНС, однако ею область применения СНС не ограничи-

вается. Исследования в области финансовой аналитики показали высокую эф-

фективность СНС в анализе временных рядов [3], что позволяет составить дос-

таточно точный прогноз изменения состояния исследуемого параметра, при на-

блюдении за ним в течение нескольких (как минимум двух) лет. Преимущест-

вом СНС является хорошая способность к извлечению локальной салиентности 

из необработанных данных временных рядов за счет обеспечения локальной 

связности нейронов сети. 

Временные ряды, представляющие собой последовательность значений 

данных во временном промежутке, формируются при сборе статистической 

информации в широком спектре отраслей, таких как медицинские и биологиче-

ские экспериментальные наблюдения, ежедневные колебания фондовых рын-

ков, записи о потреблении электроэнергии, и пр. На железных дорогах анализ 

временных рядов может производиться, к примеру, на основании накопленной 

в течение нескольких лет информации, зарегистрированной датчиками компь-

ютеризированных путеизмерительных вагонов-лабораторий. На основе полу-

ченных данных осуществляется определение предотказного состояния инфра-

структуры по состоянию геометрии рельсовой колеи и рельсовых скреплений с 

целью выявления участков пути, требующих проведения планово-

предупредительного и среднего ремонтов пути; оценка развития бокового из-

носа рельсов; наблюдение за нестабильными во времени участками земляного 

полотна и так далее [2]. 

Качественный анализ временных рядов важен для поддержки принятия 

решений по текущему содержанию и ремонту объектов транспортной инфра-

структуры. В связи с этим существует большой спрос на программные и алго-

ритмические средства, позволяющие получить понимание о развивающихся во 

временных рядах тенденциях и прогнозировать эти тенденции, поскольку 
обычное прогнозирование по конкретным точкам данных может дать очень ма-

ло информации о семантике и динамике наблюдаемого процесса, лежащего в 

основе сгенерированного временного ряда. 

Важно заметить, что до выявления отличных способностей СНС к анали-

зу временных рядов, самым распространенным выбором для решения этой за-
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дачи являлись рекуррентные нейронные сети (РНС), демонстрирующие высо-

кую эффективность при поиске зависимостей в последовательностях. Особенно 

высоких результатов удалось добиться при использовании LSTM (long short-

term memory) сети – разновидности РНС, способной к обучению долговремен-

ным зависимостям благодаря механизму внутренней памяти [4]. 

Сильные стороны СНС и РНС сетей возможно объединить в гибридной 

архитектуре. Гибридная модель сквозной нейросети (Г-НС) может использо-

вать СНС для извлечения локальной салиентности из необработанных данных 

временных рядов и LSTM-сеть для фиксации долгосрочной зависимости, пред-

ставляющей собой последовательность исторических процессов. Для получе-

ния совместного представления двух нейросетей о прогнозе изменения иссле-

дуемого параметра, в модель гибридной сети добавляется дополнительный свя-

зующий слой. Гибридная нейросеть с простым экспоненциальным сглаживани-

ем (рис 1.) позволяет проводить качественный анализ изменения параметров во 

времени и может превосходить в производительности стандартные СНС и 

LSTM-сети. 

 

 
 

Рис 1. Схема обучения гибридной нейросети со сглаживанием,[Xt] – входные 

необработанные данные; t – время (дни), t0=0; [Xtn] – данные, прошедшие  

нормализацию; a – оптимум; [Stn] – массив данных после экспоненциального 

сглаживания 

 

, 

где  и  – максимальное и минимальное значения из массива данных. 

,  0≤a≤1 

 
Оценка точности модели Г-НС производится на основе среднеквадратич-

ной ошибки 

 
Гибридные нейронные сети, сочетающие в себе сильные стороны различ-

ных нейронных сетей, вызывают все больший интерес в области компьютерно-

го зрения, моделирования механики движения человека и прогнозирования 

трендов на фондовых рынках и т.д. Задачи, стоящие перед интеллектуальным 

анализом данных, в общем, универсальны, а значит их решения, найденные в 
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различных сферах человеческой деятельности, могут быть использованы в 

управлении состоянием транспортной инфраструктуры. 
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Аннотация. Исследования в области оценки и прогнозирования усвоения 

знаний студентами, применение мультиномиальной логистической регрессии 

(МЛР) и нейронных сетей в моделировании педагогических процессов, вклю-

чая создание индивидуальных учебных траекторий и прогнозирование успе-

ваемости, представляют актуальное направление. Рассматривается сочетание 

МЛР и нейросетевого моделирования в мультиклассовых условиях и их приме-

нение для прогнозирования результатов студентов. Описана архитектура ней-

росети и последовательность этапов реализации компьютерной программы 

прогностического моделирования уровня знаний. Приведено описание кода для 

обучения нейросетевой модели в задаче прогнозирования уровня знаний сту-

дентов на примере данных об успеваемости. 

Ключевые слова: моделирование педагогических процессов, нейросетевые 

модели, интеллектуальные технологии, прогностическое моделирование, успе-

ваемость студентов, процесс оценивания. 
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Исследования оценки и прогнозирования усвоения знаний, их примене-

ние в интеллектуальных образовательных средах, а также использование ин-

теллектуальных инструментов для анализа данных с целью моделирования пе-

дагогических процессов являются актуальными [1-3]. Мультиномиальная логи-

стическая регрессия (МЛР) используется для связи между выходом и входными 

признаками [4, 5]. Этот метод прогнозирует влияние входных характеристик на 

целевую переменную. Нейронные сети используются для повышения интеллек-

туального уровня студентов [6] и создания индивидуальных учебных траекто-

рий [7]. 

Нейросетевые технологии позволяют создавать высокотехнологичные 

модели персонализированного образования, например, в [8]. МЛР применяется 

для оценки знаний учащихся по математике [9]. Для моделирования усвоения 

знаний в высшем образовании, особенно в мультиклассовых условиях, можно 

использовать сочетание «МЛР – нейросетевое моделирование» [9]. 

В качестве направлений моделирования можно рассмотреть, например, 

прогнозирование результатов контрольных работ, тестов, зачетов и экзаменов с 

классификацией оценок студентов на основе их ответов и успеваемости. На 

приведенном далее рис. 1 приведен перечень различных направлений. 

 

 
Рис. 1. Направления использования сочетания «МЛР – нейросетевое  

моделирование» в организации педагогического процесса 

 

В настоящей работе изучается случай, когда разрабатываемая нейросеть 

имеет 3 нейрона во входном слое и 4 нейрона (соответствующих четырем кате-

гориям шкалы) в выходном слое. Такая функция активации, как softmax, позво-

ляет найти вероятность того, что студент относится к каждой из четырех кате-

горий. Согласно сущности алгоритма МЛР, осуществляется «подгонка» модели 

к обучающим данным. После обучения модели можно использовать ее для про-

гнозирования вероятностей попадания нового студента в каждую из четырех 

категорий на основе их входных характеристик. Эти вероятности можно ис-

пользовать для отнесения студента к соответствующей категории. 

В качестве входных данных для модели используется набор показателей 

успеваемости студента. На выходе предполагается получить распределение ве-
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роятностей по четырем классам, указывающее на принадлежность студентов к 

каждому классу. Пример архитектуры нейронной сети представлен на рис. 2.  

 

 
Рис. 2. Пример архитектуры нейросети для оценивания знаний  

по четырех  балльной шкале 

 

Для компьютерного моделирования ведется разработка программы на 

языке Python, предназначенной для прогнозирования уровня знаний студента 

по четырехбалльной шкале. Последовательность этапов программы прогности-

ческого моделирования уровня знаний представлена на рис. 3. 

 

 
Рис. 3. Этапы реализации компьютерной программы прогностического  

моделирования уровня знаний 

 

Далее приводится содержание кода (см. листинг 1) для создания и обуче-

ния нейросетевой модели для задачи прогнозирования уровня знаний студентов 

на примере данных об успеваемости. 

 
import numpy as np 
import pandas as pd 
from sklearn.model_selection import train_test_split 
from sklearn.preprocessing import StandardScaler 
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from tensorflow import keras 
from tensorflow.keras import layers 
# Загрузка данных (здесь предполагается, что у вас есть датасет с данны-
ми) 
data = pd.read_csv("student_data.csv")  
# Подготовка данных 
X = data.drop("уровень_знаний", axis=1)  # Признаки 
y = data["уровень_знаний"]  # Целевая переменная 
# Разделение данных на обучающий и тестовый наборы 
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, 
random_state=42) 
# Масштабирование данных 
scaler = StandardScaler() 
X_train = scaler.fit_transform(X_train) 
X_test = scaler.transform(X_test) 
# Создание нейросетевой модели 
model = keras.Sequential([ 
    layers.Dense(64, activation='relu', input_dim=X_train.shape[1]), 
    layers.Dense(32, activation='relu'), 
    layers.Dense(4, activation='softmax')  # 4 выходных нейрона для четы-
рех категорий уровня знаний 
]) 
# Компиляция модели 
model.compile(optimizer='adam', loss='sparse_categorical_crossentropy', 
metrics=['accuracy']) 
# Обучение модели 
model.fit(X_train, y_train, epochs=10, batch_size=32, valida-
tion_split=0.2) 
# Оценка модели на тестовом наборе данных 
test_loss, test_accuracy = model.evaluate(X_test, y_test) 
print(f"Точность на тестовом наборе данных: {test_accuracy}") 
# Прогнозирование уровня знаний для новых данных 
new_data = np.array([[25, 1, 3.0, 4.0, 5.0]])  # Пример новых данных 
new_data = scaler.transform(new_data)  # Масштабирование новых данных 
predictions = model.predict(new_data) 
predicted_class = np.argmax(predictions) 
print(f"Прогнозированный уровень знаний: {predicted_class}") 

 

Листинг 1. Пример кода для создания и обучения нейросети 

 

С использованием кода (листинг 1) реализуются следующие шаги:  

– производится загрузка данных о студентах из CSV-файла; 

– данные подготавливаются с учетом масштабирования признаков на ос-

нове использования StandardScaler; 

– создается нейросетевая модель с несколькими слоями, включая выход-

ной слой с функцией активации softmax для прогнозирования уровня знаний; 

– модель компилируется с оптимизатором Adam и функцией потерь 

sparse_categorical_crossentropy; 
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 – обучение модели проводится на обучающем наборе данных с валида-

цией; 

 – модель оценивается на тестовом наборе данных, и точность выводится 

на экран; 

 – производится прогнозирование уровня знаний для новых данных. 

Следует отметить, что для подготовки обучающей выборки нейросети в 

дальнейшем предполагается использовать программу интерактивного тестиро-

вания, разрабатываемую авторами.  

Использование нейросетевого моделирования педагогических процессов 

представляет собой важное направление исследований, связанное с цифровиза-

цией образования и с обеспечением персонализированного обучения. Алгорит-

мическое и программное обеспечение для нейросетевого моделирования реали-

зует возможности прогнозирования успеваемости студентов и адаптации обра-

зовательных процессов к новым реалиям.  В качестве перспектив дальнейших 

исследований следует отметить:  

1) разработку нейронечетких алгоритмов моделирования; 

2) создание управляемых динамических моделей педагогических процес-

сов с применением искусственного интеллекта 

3) анализ и верификацию моделей с интеллектуальным управлением; 

4) разработку методики оценивания знаний студентов с учетом нарабо-

танного задела. 
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Аннотация. Асинхронное реактивное программирование – это мощная 

парадигма, широко применяемая в современной разработке программного 

обеспечения. Она позволяет разработчикам эффективно обрабатывать асин-

хронные операции и управлять потоками данных и событий более реактивным 

и декларативным способом. В данной статье мы исследуем ключевые концеп-

ции и методы асинхронного реактивного программирования, включая Обсер-

ваблы, операторы, Промисы и async/await, и предоставляем практические при-

меры на языке JavaScript. Мы также обсуждаем разнообразные области приме-

нения этого подхода в различных сферах, начиная от веб-разработки и мобиль-

ной разработки и заканчивая Интернетом вещей и облачными вычислениями. 

Несмотря на то, что асинхронное реактивное программирование повышает от-

зывчивость и масштабируемость, оно также требует внимательного рассмотре-

ния архитектурных решений, чтобы избежать утечек памяти и нежелательных 

побочных эффектов. Овладев этими методами, разработчики могут создавать 

более отзывчивые и эффективные приложения в различных областях разработ-

ки программного обеспечения. 

Ключевые слова: асинхронное реактивное программирование, Обсерваб-

лы, Операторы, Промисы, async/await, Веб-разработка, Мобильная разработка, 

Интернет вещей, Облачные вычисления, Отзывчивость, Масштабируемость, 

JavaScript. 

 

Введение. Реактивное программирование в современном мире информа-

ционных технологий играет ключевую роль в создании высокопроизводитель-

ных и отзывчивых веб-приложений. В рамках данной статьи мы сосредоточим-
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ся на его асинхронном аспекте и рассмотрим его значимость и применение в 

современном программировании на примере JavaScript. Наша цель – предоста-

вить читателям более глубокое понимание асинхронного реактивного програм-

мирования, обзор существующих исследований, привести практические приме-

ры и обсудить его результаты и перспективы  [1]. 

Актуальность. С постоянным увеличением объема данных и сложности 

веб-приложений, а также растущими ожиданиями пользователей по скорости и 

отзывчивости, асинхронное реактивное программирование становится критиче-

ски важным. Оно позволяет разработчикам эффективно управлять асинхрон-

ными операциями, такими как обращения к внешним API, обработка событий и 

многие другие задачи, без блокировки основного потока выполнения. В резуль-

тате, приложения становятся более быстрыми и плавными, что важно для ко-

нечного пользователя. 

Цель статьи. Целью данной статьи является исследование и анализ асин-

хронного реактивного программирования с акцентом на его применении в сре-

де JavaScript. Мы стремимся дать читателям глубокое понимание концепций и 

методов этого подхода, а также продемонстрировать его практическое приме-

нение с помощью примеров на JavaScript. 

Обзор существующих исследований. Реактивное программирование 

стало объектом активных исследований и разработки в течение последних де-

сятилетий. Множество библиотек и фреймворков, таких как RxJS, Reactor и 

Akka, были разработаны для поддержки реактивного программирования. Суще-

ствующие исследования сфокусированы на оптимизации производительности, 

управлении ресурсами и создании более надежных и отзывчивых систем. 

Авторы исследовали область графических пользовательских интерфейсов 

(GUI), которые являются ключевыми средствами взаимодействия пользователя 

с компьютерами [2]. Они рассмотрели подход функционального реактивного 

программирования (FRP), предоставляющего высокоуровневые, декларатив-

ные, композиционные абстракции для описания пользовательских взаимодей-

ствий и времязависимых вычислений. В данном исследовании был представлен 

язык Elm, который представляет собой практический инструмент FRP, ориен-

тированный на упрощение создания отзывчивых GUI. Авторы выделили две 

основные характеристики Elm: 

• Простая декларативная поддержка для Асинхронного FRP, которая по-

зволяет программисту указывать, когда можно нарушить глобальный порядок 

обработки событий. Это обеспечивает эффективное параллельное выполнение 

программ FRP, позволяя выполнять длительные вычисления асинхронно и не 

оказывать негативного влияния на отзывчивость пользовательского интерфей-

са. 
• Система компоновки в Elm реализована с помощью чисто функцио-

нального декларативного фреймворка, который упрощает создание и комбини-

рование текста, изображений и видео для создания богатых мультимедийных 

отображений. 
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Все это вместе делает Elm мощным инструментом для упрощения слож-

ной задачи создания отзывчивых и удобных для использования GUI. 

Авторы провели анализ веб-приложений, выявив их внутреннюю распре-

деленную природу, которая обусловлена не только выполнением клиентской и 

серверной частей на сетевых системах [3]. Веб-приложения написаны на не-

скольких языках программирования и представляют собой набор программ: 

серверные и клиентские. В целях упрощения структуры веб-приложений была 

предложена концепция многозвенного программирования. В языках програм-

мирования с поддержкой многозвенного программирования язык и его инстру-

менты позволяют создавать веб-приложения как единое целое, где каждая про-

грамма написана на одном языке. Важно отметить, что веб-приложения асин-

хронные по своей природе. На сервере они постоянно обрабатывают несколько 

запросов клиентов, а в браузере постоянно реагируют на ввод, будь то от поль-

зователя или сервера. Однако для упрощения понимания таких программ мож-

но применить функциональное реактивное программирование. Это функцио-

нальная модель программирования, которая представляет интерактивную про-

грамму как композицию двух примитивов: «поведений» и «событий». 

В рамках данного исследования авторы применили и объединили обе 

техники в контексте веб-приложений, сделав значительные шаги в применении 

многозвенного программирования к существующим языкам программирования 

и функциональному реактивному программированию. Авторы демонстрируют, 

что весьма перспективной является концепция объединения многозвенного 

программирования и функционального реактивного программирования, что 

приводит к появлению новых свойств и возможностей, выходящих за рамки от-

дельных компонентов этих подходов. 

Авторы провели анализ реактивного программирования, которое пред-

ставляет собой метод программирования, основанный на асинхронных потоках 

данных [4]. Реактивный подход возвышает уровень абстракции кода, позволяя 

разработчикам сосредотачиваться на взаимосвязи событий, формирующих биз-

нес-логику, вместо того чтобы углубляться в детали реализации. Один из вы-

дающихся плюсов реактивного программирования заключается в сокращении 

объема кода. Это преимущество особенно актуально для современных веб- и 

мобильных приложений, которые оперируют большим количеством разнооб-

разных пользовательских интерфейсных событий. В данном исследовании так-

же проанализирована эволюция веб-разработки за последние десять лет. Если 

ранее взаимодействие с веб-страницами сводилось к отправке форм и простому 

рендерингу на клиентской стороне, то в настоящее время веб-приложения стали 

намного сложнее. Изменение одного элемента интерфейса может вызвать це-

лую цепочку автоматических действий, таких как сохранение данных на серве-

ре или отправку уведомлений другим пользователям. Реактивное программиро-

вание оказывается весьма эффективным при обработке такого обилия разнооб-

разных событий. В ходе данного исследования был разработан веб-сервис на 

языке Java с использованием фреймворка Spring и применением реактивных 

потоков данных. Проведено сравнение производительности данного сервиса с 
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использованием реактивного программирования и без него. Кроме того, в ста-

тье описан процесс создания сервиса и технологии, необходимые для его пол-

ноценной работы. 

Методы. Асинхронное реактивное программирование в JavaScript вклю-

чает в себя обработку асинхронных операций и событий в реактивной и декла-

ративной манере. Это можно достичь, используя библиотеки, такие как RxJS, 

или путем использования встроенной в JavaScript поддержки асинхронности с 

async/await и объектами Promise. Ниже я расскажу о некоторых распространен-

ных методах и концепциях асинхронного реактивного программирования, пре-

доставив примеры с использованием обеих подходов  [5]  [6]  [7]. 

• Обсерваблы (RxJS): Обсерваблы представляют собой источник асин-

хронных данных или событий и позволяют подписываться на их поток и реаги-

ровать на поступающие данные. 
const { Observable } = require('rxjs'); 

const observable = new Observable(observer => { 

  setTimeout(() => { 

    observer.next('Привет'); 

    observer.next('мир'); 

    observer.complete(); 

  }, 1000); }); 

observable.subscribe(value => console.log(value)); 

В этом примере мы создаем Обсервабл, который отправляет «Привет» и 

«мир» с задержкой в 1 секунду. 

• Операторы (RxJS): RxJS предоставляет набор операторов для транс-

формации, фильтрации и манипуляции данными в потоках. Вот пример исполь-

зования оператора map: 
const { Observable } = require('rxjs'); 

const { map } = require('rxjs/operators'); 

const observable = new Observable(observer => { 

  setTimeout(() => { 

    observer.next(1); 

    observer.next(2); 

    observer.complete(); 

  }, 1000); }); 

observable.pipe( 

  map(value => value * 10) 

).subscribe(result => console.log(result)); 

Этот код умножает каждое отправляемое значение на 10 с использовани-

ем оператора map. 

•  Промисы (встроенные в JavaScript): Промисы позволяют работать с 

асинхронными операциями без использования внешних библиотек. Промис 

представляет собой единственное значение, которое может быть доступно сей-

час, в будущем или никогда. 
function fetchData() { 

  return new Promise((resolve, reject) => { 

    setTimeout(() => { 

      resolve('Данные успешно получены'); 
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    }, 1000);  }); } 

fetchData() 

  .then(result => console.log(result)) 

  .catch(error => console.error(error)); 

В этом примере мы создаем Промис для имитации асинхронного получе-

ния данных. 

Async/Await (встроенные в JavaScript). Async/await – это более читае-

мый способ работы с Промисами в современном JavaScript. 
function fetchData() { 

  return new Promise((resolve, reject) => { 

    setTimeout(() => { resolve('Данные успешно получены'); 

    }, 1000); }); } 

async function fetchDataAsync() { 

  try {  

    const result = await fetchData(); 

    console.log(result); 

  } catch (error) {  console.error(error); 

  } } 

fetchDataAsync(); 

Здесь мы используем ключевое слово async и await для упрощения асин-

хронного кода, 

Эти примеры демонстрируют методы асинхронного реактивного про-

граммирования в JavaScript, как с использованием RxJS (с использованием Об-

серваблов и Операторов), так и с использованием встроенных средств 

JavaScript (с Промисами и async/await). В зависимости от вашего проекта и тре-

бований вы можете выбрать подход, который лучше всего подходит для ваших 

нужд. 

Методы асинхронного реактивного программирования находят широкое 

применение в различных областях реальных приложений, предназначенных для 

обработки асинхронных и событийно-ориентированных сценариев. Вот не-

сколько областей, в которых эти методы регулярно используются  [8]  [9]: 

Веб-разработка: 1. Веб-приложения реального времени: реализация 

функциональности, такой как чат, уведомления и обновления в реальном вре-

мени в веб-приложениях часто связана с обработкой асинхронных событий и 

потоков данных. 2. Пользовательские интерфейсы: управление взаимодейст-

виями пользователя и обработка событий пользовательского интерфейса асин-

хронно, такие как отправка форм, клики мыши и ввод с клавиатуры. 

Серверная разработка: 1. API и микросервисы: создание масштабируемых 

и отзывчивых API с использованием асинхронных методов для эффективной 

обработки параллельных запросов. 2. Потоковая обработка данных: обработка и 

передача данных в реальном времени, таких как обновления рынка акций, ме-

теорологические данные или ленты социальных сетей. 3. Фоновые задачи: вы-

полнение задач в фоновом режиме, таких как отправка электронных писем, ге-

нерация отчетов или обработка больших объемов данных. 

Мобильная разработка: 1. Мобильные приложения с функциями реально-

го времени: разработка мобильных приложений с функциями, такими как об-
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мен сообщениями, отслеживание местоположения в реальном времени или об-

новления в реальном времени. 2. Сетевые запросы: обработка асинхронных се-

тевых запросов для получения данных из API или баз данных. 

Интернет вещей (IoT): 1. Обработка данных сенсоров: сбор и обработка 

данных из устройств IoT асинхронно, таких как измерения температуры, дан-

ные сенсоров и телеметрическая информация. 2. Взаимодействие с устройства-

ми: управление связью между устройствами IoT и облачной инфраструктурой 

или другими устройствами. 

Разработка игр: 1. Игры в реальном времени: реализация многопользова-

тельских игр и функций онлайн-игр, которые требуют синхронизации и обмена 

данными в реальном времени. 2. Физические симуляции: выполнение сложных 

физических симуляций асинхронно. 

Анализ и обработка данных: 1. Пайплайны данных: создание пайплайнов 

для обработки данных, таких как ETL (извлечение, преобразование, загрузка), 

для обработки больших объемов данных асинхронно. 2. Обработка потоков 

данных: анализ данных в реальном времени из разных источников. 

Облачные вычисления: 1. Серверные функции: реализация серверных 

функций или функций AWS Lambda, которые реагируют на события или триг-

геры асинхронно. 2. Распределенные системы: разработка распределенных сис-

тем, которые обрабатывают параллельные запросы и события. 

Контейнеры инверсии управления (IoC): управление жизненным циклом 

объектов и обработка асинхронных зависимостей в приложении, часто исполь-

зуется в масштабных корпоративных приложениях. 

Реактивные пользовательские интерфейсы: реализация реактивных поль-

зовательских интерфейсов, где изменения в данных автоматически обновляют 

компоненты интерфейса без явного управления DOM. 

Тестирование и мокирование: симуляция асинхронного поведения в 

юнит-тестах с использованием инструментов, таких как Jest, Mocha или Sinon, 

для обеспечения корректности кода. 

Эти методы асинхронного реактивного программирования являются уни-

версальными и применимы в различных сценариях разработки программного 

обеспечения, где важно эффективно обрабатывать асинхронные события, пото-

ки данных и параллелизм. Путем эффективной реализации этих методов разра-

ботчики могут создавать более отзывчивые, масштабируемые и эффективные 

приложения в различных областях и сферах деятельности. 

Выводы. В заключении, асинхронное реактивное программирование 

предоставляет разработчикам мощный инструментарий для обработки асин-

хронных операций и управления данными в реактивной манере. Он продолжает 

развиваться и находить все большее применение в различных областях разра-

ботки программного обеспечения, и его освоение может повысить производи-

тельность и качество вашего кода, делая приложения более отзывчивыми и эф-

фективными. 
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Аннотация. В рамках данной статьи автор ставит перед собой цель – про-

вести анализ информационной безопасности автоматизированных систем 

управления на предприятии. Кратко описаны основные угрозы информацион-

ной безопасности и методы их предотвращения. После проведения анализа уг-

роз и нормативных документов в данной статье описаны рекомендации по 

обеспечению безопасности автоматизированных систем управления, которые 

необходимо учитывать при проектировании критических объектов инфраструк-

туры подобных систем. 

Ключевые слова: информационная безопасность, автоматизированные 

системы управления, промышленные предприятия. 
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В настоящее время, когда интернет и электроника прочно входят в жизнь 

человека и общества в целом, остро возникает вопрос защиты корпоративных 

данных, обрабатываемых и передаваемых автоматизированными системами 

управления от несанкционированного доступа, а также обеспечения беспере-

бойной работы предприятий. 

Говоря о модели угроз ИБ АСУ ТП, довольно часто приходится говорить 

об инцидентах, связанных непосредственно с нарушением правил ИБ операто-

рами и инженерами-разработчиками АСУ ТП. Особенно внимательно следует 

относиться к рискам предоставления удаленного доступа к АСУ ТП поставщи-

кам и интеграторам автоматизированных продуктов, которые могут приводить 

к непредвиденным последствиям.  

Большинство специалистов считает, что по отношению к комплексам 

АСУ ТП могут быть применены все те стандартные средства и методы обеспе-

чения ИБ, которые используются в распределенных КИС. Но при этом на прак-

тике системы промышленной автоматизации требуют учета множества допол-

нительных факторов. 

Например, промышленные протоколы и линии связи зачастую значитель-

но более уязвимы к спуфингу и снифингу, в сравнении с компонентами КИС. 

Также SCADA-системы и промышленные контроллеры, как правило, являются 

недостаточно устойчивыми к получению некорректных пакетов. 

Кроме того, на практике часто оказывается, что программное и аппарат-

ное обеспечение многих АСУ ТП в значительной мере устарело. На предпри-

ятиях по-прежнему встречаются SCADA-системы, способные функционировать 

только с ОС Windows NT или Windows 98, что заметно повышает риск наруше-

ния ИБ. 

С учетом вышесказанного, очевидно, что самое первое и малое, что мож-

но и нужно сделать в целях обеспечения ИБ – изолировать серверы SCADA и 

OPC (OLE for Process Control), ПЛК и иные компоненты АСУ ТП от глобальной 

сети Интернет. Кроме того, следует учесть, что применение беспроводных се-

тей дает возможность потенциальному нарушителю проникать в АСУ ТП со 

значительного расстояния с использованием направленных антенн. В связи с 

этим важной задачей обеспечения безопасности информационной является и 

задача безопасности физической – ограничение физического доступа к линиям 

связи и компонентам АСУ ТП. 

Приведем классификацию угроз информационной безопасности для ав-

томатизированных систем управления.  

В зависимости от различных способов классификации все возможные уг-

розы информационной безопасности автоматизированной системы управления 

можно разделить на следующие основные подгруппы [1]: 

• Естественные угрозы (пожары, затопления и другие). 

• Несанкционированный доступ. 

• Утечки информации. 

• Потеря данных. 

• Мошенничество.  
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• Кибертерроризм. 

Типы средств обеспечения безопасности автоматизированной системы 

управления. 

Для защиты от данных типов угроз могут быть использованы различные 

типы средств, такие как [2]: 

• Аппаратные средства. 

• Программные комплексы.  

К аппаратным средствам относят: 

• Устройства для ввода идентифицирующей пользователя информации 

(магнитных и пластиковых карт, отпечатков пальцев). 

• Устройства для шифрования информации.  

• Устройства для воспрепятствования несанкционированному включе-

нию рабочих станций и серверов (электронные замки и блокираторы). 

•  Устройства уничтожения информации на носителях. 

•  Устройства сигнализации о попытках несанкционированных действий 

пользователей компьютерной системы. 

К программным средствам относят: 

• встроенные в ОС средства защиты информации (механизмы идентифи-

кации и аутентификации, разграничение доступа, аудит); 

• антивирусные программы; 

• криптографические средства (КриптоПро CSP, ViPNet CSP); 

• межсетевые экраны; 

• Виртуальные сети (Open VPN); 

• системы обнаружения атак. 

В случае, если автоматизированная система управления является крити-

чески важным объектом инфраструктуры, на этапе проектирования необходимо 

обеспечить еѐ соответствие Российским и международным стандартам обеспе-

чения безопасности. 

Данные стандарты регламентируют политику аутентификации пользова-

телей, порядок загрузки системы, реагирования на внештатные ситуации, опре-

деляют необходимость контроля взаимодействия с внешними устройствами, 

резервного копирования, обновления программных комплексов, обеспечения 

надлежащего обучения персонала [3]. 

В качестве защитных мер мною рекомендуются следующие шаги: 

• Обеспечение контроля за физическим доступом к оборудованию (ис-

пользование смарт-карт, замков). 

• Разграничение прав доступа к файлам и программам путѐм групповых 

политик и средств аудита. 

• Использование модулей доверенной загрузки. 

• Шифрование документов, баз данных. 

• При попытке извлечения накопителей, обеспечение стирания данных 

путѐм программно-аппаратных комплексов. 

• Ограничение входящих подключений к системе и удалѐнного доступа. 
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• Применение виртуальных сетей для доступа к корпоративным ресур-

сам. 

• Регулярное обновление антивирусных баз и используемого ПО. 

• Наличие расписания резервного копирования данных. 

В результате применения данных рекомендаций выполняется соответст-

вие требованиям для систем с уровнем безопасности 3 по классификации 

ФСТЭК [4]. 
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Аннотация. В данной статье рассматривается язык программирования 

Python как средство для разработки игр. Отмечено, что язык программирования 

Python включает огромное количество встроенных в него функциональных 

возможностей и библиотек, которые позволяют, не прибегая к сторонним инст-

рументам, разрабатывать различные приложения. Он позволяет создавать про-

екты, использующие элементы искусственного интеллекта. Описывается сце-

нарий игры «Русские шашки» с включением в него элементов искусственного 

интеллекта. Представлен листинг действий искусственного интеллекта в игре 

«Русские шашки». 

Ключевые слова: искусственный интеллект Python, программирование, 

игра, шашки. 

 

Язык программирования Python – мощный компьютерный язык програм-

мирования, оптимизированный для обеспечения высокой продуктивности про-

граммистов, читабельности кода и качества программного обеспечения и под-

держивающий множество парадигм [1]. Язык включает огромное количество 
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встроенных в него функциональных возможностей и библиотек, которые по-

зволяют, не прибегая к сторонним инструментам, разрабатывать различные 

приложения, в том числе компьютерные игры с графическим интерфейсом. 

Цель статьи: включение элементов искусственного интеллекта в разра-

ботку игры «Русские шашки» на языке программирования Python. 

Рассмотрим применение языка программирования Python при разработке 

игр. В качестве примера возьмѐм игру «Русские шашки». Правила довольно 

просты: игра ведѐтся на доске размером 8х8, шашки двигаются только по клет-

кам темного цвета, простые шашки ходят только вперѐд на следующее поле, а 

дамки могут ходить и вперѐд, и назад на любое количество полей. Может воз-

никнуть ситуация, когда одна или несколько шашек противника находится под 

боем. В таком случае необходимо брать как минимум одну из таких шашек. 

Цель игры – взять все шашки соперника или лишить их возможности хода. 

Для реализации графического интерфейса воспользуемся стандартным 

модулем tkinter. Этот модуль входит в основной комплект поставки python, что 

обеспечивает большую совместимость с различными системами [2]. Tkinter 

предоставляет доступ ко множеству виджетов, из которых в программе исполь-

зуются кнопки и текстовые метки. Игровое поле представляется в виде кнопок 

(Рис. 1), при нажатии на  них будут выполняться различные действия, напри-

мер, при нажатии на шашку выполняется функция checker, в результате чего на 

поле остаются активными только позиции, в которых может оказаться выбран-

ная шашка (Рис. 2). 

 

  

Рис. 1. Расстановка шашек  

на игровом поле 
Рис. 2. Выполнение функции checker 

 

После того, как игрок выбрал, какую позицию должна занять шашка, вы-

полняется функция move. Она выполняет две задачи: с одной стороны, выпол-

няется перенос шашки на позицию, выбранную игроком. С другой стороны, 

происходит проверка, может ли шашка на этом ходу взять ещѐ одну шашку 

противника. Если это возможно, выполняется функция checker относительно 
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новой позиции шашки. В противном случае происходит передача хода искусст-

венному интеллекту (ИИ). Выполняется функция ai_thinking(t, ck), где t=h – 

номер текущего хода, ck – была ли до этого взята шашка. ИИ проверяет все 

возможные варианты ходов и выбирает из них наиболее выгодный. Он совер-

шает этот ход, а затем проверяет возможность хода имеющейся шашкой. Если 

таких ходов нет, искусственный интеллект передаѐт ход игроку.  

Листинг действий искусственного интеллекта представлен ниже. 

 

def ai_thinking(t, ck): 

  global pole, ck_turn, move_list, h, last_turn 

  h0 = h 

  h=scanner(t, ck) 

  p=1 

  new_list = list() 

  for m in move_list: 

    for p in pole: 

      if m[1] == p[2] and m[2] == p[1]: 

       if m[5]!=p[3]: 

        del m 

       break 

  for m in move_list: 

    if ck_turn == 1 and (m[6] != "N" and m[6] != "n") and m[1] != last_turn[3] and 

m[2]!=last_turn[4]: 

        new_list = new_list + [m] 

    elif ck_turn == 0: 

      new_list = new_list + [m] 

       

  try: 

    print("new_list_start") 

    for n in new_list: 

      print(n) 

    print("new_list_end") 

    print(f"Длина списка = {len(new_list)}") 

  except: 

    print("No new_list. Trying again") 

  try: 

    p = new_list[random.randrange(len(new_list))] 

  except: 

    p = int(0) 

  h0 = h 

  if type(p) == type(int(9)): 

    h = h+1 

    scanner(h,0) 

  else: 
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    while p[3]+p[4]*8 > 63 or p[3]+p[4]*8 < 0: 

      p = new_list[random.randrange(len(new_list))]   

    if p[5] == 1 or p[5]==2: 

      move(p[0],p[1],p[2],p[3],p[4],p[5],p[6],p[7]) 

    elif p[5] == 11 or p[5] == 22: 

      damka_move(p[0],p[1],p[2],p[3],p[4],p[5],p[6],p[7]) 

    while h0 == h: 

      new_list.clear() 

      for m in move_list: 

       if ck_turn == 1 and (m[6] != "N" or m[6] != "n"): 

        new_list += [m] 

      for n in new_list: 

         for pol in pole: 

           if n[1] == pol[2] and n[2] == pol[1] and n[5]!=pol[3]: 

             del n 

             break            

      try: 

        print("new_list_start") 

        for n in new_list: 

          print(n) 

          print("new_list_end") 

          print(f"Длина списка = {len(new_list)}") 

      except: 

       print("No new_list. Trying again") 

      try: 

        p = new_list[random.randrange(len(new_list))] 

      except: 

         p = int(0) 

      if type(p)!=type(0):  

       if p[5] == 1 or p[5]==2: 

        move(p[0],p[1],p[2],p[3],p[4],p[5],p[6],p[7]) 

       elif p[5] == 11 or p[5] == 22: 

        damka_move(p[0],p[1],p[2],p[3],p[4],p[5],p[6],p[7]) 

      else: 

        h +=1 

        h = scanner(h, 0) 

  if h0!=h: 

    for p in pole: 

      if p[3]==0: 

          p[0]['state']=NORMAL 

      elif p[3] == 1 or p[3] == 11: 

          p[0]['state']= DISABLED 
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Таким образом, язык программирования Python позволяет создавать про-

екты, использующие элементы искусственного интеллекта. 
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Аннотация. Актуальность обзора отечественных средств разработки ими-

тационных моделей обусловлена тем, что в настоящее время многие зарубеж-

ные компании отказываются предоставлять свои программные продукты для 

российских пользователей. В связи с этим на отечественном рынке образуется 

дефицит программных средств и возникает потребность в программных про-

дуктах, разработанных в России или в дружественных странах. В данной статье 

приведен обзор некоторых отечественных средств разработки в области имита-

ционного моделирования и дана обобщенная характеристика рассмотренных 

прикладных программ. 

Ключевые слова: отечественные программные средства, имитационное 

моделирование, интегрированная система моделирования, система визуального 

моделирования. 

  

Имитационное моделирование является методом исследования, при кото-

ром происходит замена реального процесса, объекта или явления  виртуальной 

математической моделью. Анализируя поведение модели в условиях изменяю-

щихся внешних факторов можно определить, как поведет себя рассматривае-

мый объект в реальности [1].  

На данный момент особенно остро встает вопрос об импортозамещении 

зарубежных программ имитационного моделирования, используемых средним 

и крупным бизнесом, отечественными проектами.  

https://ru.wikipedia.org/wiki/%D0%98%D1%81%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
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Российские разработчики, начиная с восьмидесятых годов прошлого века, 

создают системы прикладных программ, предназначение которых в  выполне-

нии и отладке имитационных моделей развития сложных процессов. В настоя-

щей статье будут рассмотрены некоторые из указанных систем, а именно: 

1. Статистический пакет STADIA. 

2. Интегрированная система моделирования Actor Pilgrim. 

3. Среда моделирования GPSS STUDIO. 

4. Система визуального моделирования MvStudium. 

Пакет STADIA содержит в себе исчерпывающий набор самых современ-

ных и эффективных методов анализа, а также разнообразные преобразования и 

вычисления [2]. Данное специальное программное обеспечение позволяет поль-

зователям строить графики, на основе производимых расчетов и редактировать 

графическое отображение прогнозов будущего развития. Его целевая аудито-

рия, это малые и средние предприятия, которым требуется статистический ана-

лиз данных. 

Actor Pilgrim – это пакет прикладных программ, разработанный в ФГБОУ 

ВО  «Национальный исследовательский университет "МЭИ"». Система имита-

ционного моделирования Pilgrim предназначена для создания дискретно-

непрерывных моделей и обладает широким спектром возможностей имитации 

временной, пространственной или финансовой динамики моделируемых объек-

тов. В основе лежит парадигма процессно-акторного имитационного моделиро-

вания [3]. А основное применение данная программа получает в региональной 

экономике, бизнесе или же анализе проектов.  

Для работы с одним из самых первых и мощных языков имитационного 

моделирования GPSS World компания ООО «ЭЛИНА – КОМПЬЮТЕР» разра-

ботала и зарегистрировала в реестре отечественного программного обеспечения 

и Роспатенте среду моделирования GPSS STUDIO. Среда моделирования GPSS 

STUDIO является результатом объединения в рамках единой программной сис-

темы популярного языка моделирования GPSS World и программ, улучшающих 

работу с языком. Данный язык моделирования был разработан в 1993 году и до 

сих пор широко изучается и используется во всем мире. В GPSS STUDIO реа-

лизованы библиотеки типовых элементов, возможность самостоятельного на-

писания генератора моделей для нужд производства, графический редактор. 

Присутствует и базовый функционал, с помощью которого можно отлаживать 

код, выполнять модели и анализировать результаты моделирования [4]. Данную 

программу могут использовать как средний, так и крупный бизнес. 

Группа разработчиков на базе Санкт-Петербургского Государственного 

Политехнического Университета с 2005 года ведет разработку системы визу-

ального моделирования AnyDynamics. В данной программе используются ин-

туитивно понятные общепринятые формы для описания математических зави-

симостей и визуальные диаграммы для описания структуры и качественных 

изменений поведения моделируемой системы. Имеются средства отладки мо-

делей и демонстрации результатов модельных экспериментов, двухмерная и 

трехмерная анимация, построение UML моделей [5]. Данная система имитаци-
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онного моделирования не имеет себе аналогов за рубежом и может быть заме-

нена лишь комплексом программных средств: MATLAB, Simulink, StateFlow и 

ToolBoxes. Пакет прикладных программ успешно используется для анализа 

бизнес-процессов в группе компаний «Софтпром» и моделирования макроэко-

номических процессов в счетной палате Российской Федерации  

В заключение отметим, что в настоящее время в России ведутся разработ-

ки в области инструментальных средств имитационного моделирования для 

системной динамики и дискретно-событийного моделирования [6]. В данной 

статье были рассмотрены лишь наиболее известные и используемые програм-

мы, которые уже зарегистрированы в реестре отечественного программного 

обеспечения. Каждое из перечисленных программных средств имеет свои дос-

тоинства и недостатки, и выбор конкретного инструмента зависит от требова-

ний пользователя и характеристик системы, которую требуется смоделировать. 
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Аннотация. В статье рассмотрен один из этапов проектирования модели 

информационной системы на основе методологии IDEF. Указанная методоло-

гия обеспечивает представление проекта в виде набора взаимосвязанных про-

цессов. Описаны преимущества использования IDEF. Приводится пример про-
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ектирования процесса сбора и обработки требований. Полученные результаты 

могут быть использованы для планирования этапов разработки бизнес-

процессов. 

Ключевые слова: методология IDEF, модель информационной системы, 

проектирование бизнес-процессов. 

 

Актуальность методологии IDEF (The Integrated Definition, интегрирован-

ное определение) подтверждается высокой эффективностью использования и 

рационализации различных процессов, происходящих на предприятии. Мето-

дология IDEF является стандартом, используемым для решения задач модели-

рования сложных систем, что позволяет отображать и анализировать модели 

деятельности широкого спектра в различных разрезах [1]. Исследование про-

цессов в системе определяется самим разработчиком, что дает возможность не 

перегружать создаваемую модель излишними данными. IDEF охватывает ши-

рокий спектр применений. В частности, IDEF может быть использована при 

функциональном моделировании, объектно-ориентированном анализе, проек-

тировании информационных систем, а также сборе информации. 

Методология IDEF включает в себя методы от IDEF0 до IDEF14 [2]. Ме-

тод IDEF0  является графическим методом моделирования различных процес-

сов и инженерных приложений. Данный метод разрабатывался как инструмент 

для записи и оценки бизнес-процессов. Позднее этот метод стал использоваться 

в качестве основы для изучения структуры организации, фиксации моделей 

процессов, а также моделирования операций бизнес-процессов. 

К преимуществам использования IDEF относятся следующие особенно-

сти: 

 IDEF можно применять практически в любой сфере бизнеса или об-

ласти разработки; 

 IDEF является систематизированной структурой для названия графи-

ков и процедур; 

 IDEF0 дает возможность оценить значимость производительности ме-

ханизма и проанализировать обоснованность спецификации. 

Проектирование любой информационной системы состоит из этапов. Пе-

речислим некоторые из указанных этапов [3]. 

1. Сбор и обработка требований. 

2. Оценка и планирование работ. 

3. Разработка технического задания и спецификаций. 

4. Проектирование системы. 

Далее опишем первый из указанных выше этапов при создании диаграм-

мы для некоторого структурного подразделения организации. Эффективные 

модели IDEF помогают упростить разработку и способствуют действенному 

сотрудничеству между аналитиками и клиентами. Диаграмма IDEF0 «Прямо-

угольник и стрелки» позволяет отображать функцию в виде прямоугольника с 

подписью, а интерфейсы – в виде входящих или выходящих стрелок [4]. 

https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B4%D0%B5%D0%BB%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B4%D0%B5%D0%BB%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
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Создадим небольшую IDEF диаграмму. Функцией будет являться сбор и 

обработка требований. Входящими в данную функцию интерфейсами являются 

требования заказчика к проекту и сам клиент. К требованиям заказчика отно-

сятся бизнес-требования и пользовательские требования. Рассмотрим следую-

щие бизнес-требования: объективная цена на продукт и высокая эффектив-

ность. Пользовательские требования могут, в свою очередь, включать следую-

щие варианты: оптимизация продукта, комфортность использования программ-

ного решения. В результате пользователь получает обработанные заказчиком 

данные. Схема IDEF-диаграммы на первом этапе «Сбор и обработка требова-

ний» будет иметь вид, представленный на рис. 1. 

 

Сбор и обработка требований

Требования 
заказчика к 

проекту

Заказчик

Объективная 
цена продукта

Пользовательские 
требованияБизнес-требования

оптимизация 
продукта

Высокая 
эффективность

Комфортность 
использования 

программного решения

Обработанные заказчиком требования

 
Рис. 1. Схема IDEF-диаграммы на первом этапе «Сбор и обработка требований» 

 

Таким образом, в работе рассмотрен один из этапов проектирования мо-

дели информационной системы на основе методологии IDEF. Приведена схема 

диаграммы IDEF для некоторого структурного подразделения организации. 

Указанная схема позволяет избежать множества ошибок, оценить эффектив-

ность, состоятельность и ожидаемые расходы организации и может быть ис-

пользована для планирования этапов разработки бизнес-процессов. 
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Аннотация. В статье отмечено, что машине с характеристиками челове-

ческого интеллекта в современных реалиях свойственна возможность видеть и 

объяснять окружающий мир. Компьютерное зрение относится к распознаванию 

объектов на изображении и их характеристик, таких как форма, текстура, цвет, 

размер и т.д., путем указания на изображение и описания изображения как 

можно более полно. Типичные задачи компьютерного зрения представляют ка-

тегории: классификацию изображений; обнаружение цели; семантическую сег-

ментацию; фактическое разделение. Компьютерное зрение может не только 

анализировать и классифицировать изображения, но и давать подробные и со-

держательные описания сцен, что предоставляет ключевые факторы для приня-

тия решений в режиме реального времени. 

Ключевые слова: искусственный интеллект, компьютерное зрение, прак-

тика применения, алгоритм. 

 

На протяжении десятилетий люди мечтали о создании машин с характе-

ристиками человеческого интеллекта, которые могли бы мыслить и действовать 

как люди. 

Одна из самых захватывающих идей заключается в том, чтобы дать ма-

шинам возможность видеть и объяснять окружающий мир. Вчерашняя вымыш-

ленная история сегодня стала реальностью. 

Компьютерное зрение относится к распознаванию объектов на изображе-

нии и их характеристик, таких как форма, текстура, цвет, размер и т.д., путем 

указания на изображение и описания изображения как можно более полно, как 

у людей. Но дело не только в том, чтобы определить, что на переднем плане 

изображения есть несколько людей, улиц и машин. Также необходимо уметь 

видеть, что люди передвигаются в безопасности, описать одежду персонажей, 

цвет, материал и текстуру одежды и т.д. 

Типичные задачи компьютерного зрения можно разделить на четыре ка-

тегории, а именно:  

1. Классификация изображений:  
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проблема использования изображения в качестве входных данных и вы-

вода описания классификации содержимого изображения является ядром ком-

пьютерного зрения и широко используется на практике. Для компьютеров изо-

бражения состоят из цифровых матриц. Конечной целью классификации изо-

бражений является преобразование цифровой матрицы в отдельную метку с 

помощью алгоритма. 

2. Обнаружение цели:  

цель состоит в том, чтобы отличить цель на изображении или видео от 

части, которая не представляет интереса, определить, есть ли цель, и опреде-

лить конкретное местоположение цели. 

3. Семантическая сегментация:  

одна из ключевых проблем в области компьютерного зрения на сего-

дняшний день. С макро-точки зрения семантическая сегментация - это задача 

высокого уровня, которая может проложить путь к полному пониманию сцены. 

Ее цель состоит в том, чтобы использовать некоторые исходные изображения в 

качестве входных данных и выводить маску изображения.  

4. Фактическое разделение:  

можно сказать, что фактическое разделение основано на семантической 

сегментации, и пиксели, принадлежащие каждому экземпляру, задаются на 

пиксельном уровне. 

Опираясь на инновации в области искусственного интеллекта, электрон-

ной торговли в транспортной отрасли, компании всех видов и размеров исполь-

зуют мощные возможности компьютерного зрения. Физические розничные ма-

газины используют алгоритмы компьютерного зрения и камер, чтобы понять 

клиентов и их поведение. Больницы могут использовать такие системы для 

анализа изображений, таких как МРТ, КТ и рентген, чтобы выяснить симпто-

мы, такие как опухоли или заболевания нервной системы. Компьютерное зре-

ние помогает автономному вождению легковых автомобилей воспринимать и 

понимать окружающую среду и затем действовать соответствующим образом. 

В сельском хозяйстве алгоритмы компьютерного зрения необходимы для обна-

ружения и прогнозирования вредителей и болезней. Такая ранняя диагностика 

может помочь фермерам оперативно принять соответствующие меры для сни-

жения потерь и обеспечения качества продукции. Банки и розничные магазины 

торговли также могут воспользоваться приложениями компьютерного зрения, 

анализирующими изображения, полученные с помощью камер наблюдения, для 

идентификации клиентов. 

С другой стороны, компьютерное зрение также является мощным инст-

рументом для задач национальной безопасности. Компьютерное зрение может 

не только анализировать и классифицировать изображения, но и давать под-

робные и содержательные описания сцен, что предоставляет ключевые факто-

ры для принятия решений в режиме реального времени. 
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Аннотация. В работе проанализированы современные инструментальные 
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С целью разработки универсального информационного ресурса проведем 

анализ методов разработки  пользовательского интерфейса, в частности,  языка 

программирования и фреймворка. 

Для оценки популярности языков программирования воспользуемся рей-

тингом  журнала IEEE Spectrum, который издается институтом инженеров элек-

тротехники и электроники. Рейтинг учитывает сочетание 12 метрик, получен-

ных из 10. Основу метода составляет анализ результатов упоминаний в Twitter, 

количество новых и активных репозиториев в GitHub, число вопросов в Stack 

Overflow, число публикаций на сайтах Reddit и Hacker News, вакансии на 

CareerBuilder, упоминания в цифровом архиве журнальных статей и докладов с 

конференций [1]. 

Рейтинг за 2022 год представлен на рисунке 1.  

Рассмотрим некоторые из языков программирования подробнее. 

Python – интепретируемый язык общего назначения, применимый к лю-

бой области разработки программного обеспечения в любой предметной облас-

ти. Python имеет легко читаемый синтаксис, обладает большим количеством 

библиотек и фреймворков, ориентированных на нейронные сети, что делает его 

конкурентноспособным языком.  

Java – объектно-ориентированный язык программирования общего назна-

чения, основанный на базовом языке С. Главной особенностью языка является 

его компилируемость и кросс-платформенность: Java-машина самостоятельно 

адаптирует код к операционной системе. 

JavaScript – язык управления сценариями просмотра гипертекстовых веб-

страниц на стороне клиента [2]. Он позволяет изменять значения атрибутов 

HTML (HyperText Markup Language)-контейнеров, свойств среды отображения 

в процессе просмотра HTML-страницы пользователем без еѐ перезагрузки. 

Язык поддерживает концепции объектно-ориентированного подхода. Широко 

применяется в браузерах для интерактивности веб-разработок. Для JavaScript 

существует большое количество фреймворков, которые позволяют разрабаты-

вать десктопные и мобильные приложения, а также игры.  
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Python, Java, JavaScript являются одними из самых популярных и исполь-

зуемых языков программирования на сегодняшний день по версии IEEE 

Spectrum. Каждый из рассмотренных языков активно используется в различных 

IT-направлениях. 

 

 
Рис. 1. Рейтинг языков программирования IEEE Spectrum за 2022 год 

 

Языком клиентской части приложения был выбран JavaScript из-за под-

держки всеми популярными браузерами, мощной инфраструктурой и простотой 

применения. 

Был осуществлен анализ популярных фреймворков для разработки ин-

терфейса информационного ресурса. На рисунке 2 представлен график, кото-

рый показывает, сколько вопросов было задано в месяц с тегом того или иного 

фреймворка на сайте Stack Overflow за 2010-2022 годы [3]. Stack Overflow – 

сервис вопросов и ответов по программированию, разработанный в 2008 году 

Джоэлем Спольски. 

Исходя из графика, мы можем сделать вывод, что React является самым 

популярным фреймворком на протяжении четырех последних лет. Конкурен-

цию ему составляет не менее популярные фреймворк Angular.  

Рассмотрим каждый фреймворк подробнее. 

Angular – кроссплатформенный фреймворк, выпущенный компанией 

Google в 2010 году [4].  

Преимущества: 

 поддерживает внедрение зависимостей, что позволяет иметь разные 

жизненные циклы для разных компонентов; 

 разбивка на модули позволяет эффективно выполнять автоматическое 

тестирование. 

Недостатки: 

 высокий порог вхождения. Для работы с Angular необходимо владеть 

TypeScript; 

 отсутствие гибкости при проектировании. При использовании Angular 

важно соблюдать архитектуру приложения, которая заложена в дизайнах-

шаблона фреймворка; 
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 наличие интеграционных ошибок, возникающих при переходе от ста-

рой версии к новой; 

 невозможность обработки манипуляции с DOM (Document Object 

Model) с большим количеством данных; 

 относительно медленная производительность, учитывая различные по-

казатели. 

 

Рис. 2. График процента заданных вопросов по тегам, содержащих названия 

фреймворков на сайте Stack Overflow 

 
React – это JavaScript библиотека с открытым исходным кодом, направ-

ленная на создание пользовательских интерфейсов одностраничных и мобиль-
ных приложений.  

В основу библиотеки заложен компонентный подход. Такой подход по-
зволяет создавать инкапсулированные компоненты, разделяющие дизайн поль-
зовательского интерфейса на отдельные части, что позволяет использовать ка-
ждый такой блок отдельно. Компоненты подобны JavaScript функциям, прини-
мающим произвольные входные данные и возвращающие React элементы, ко-
торые описывают, что должно появиться на экране. Ключевой особенностью 
React является возможность использования препроцессора JSX (JavaScript 
XML), который позволяет описать структуру интерфейса с помощью HTML- 
подобного синтаксиса [5].  

Преимущества: 

 возможность использования React библиотекой других библиотек для 
разработки интерфейса; 

 повторное использование кода позволяет избежать большого количест-
ва ошибок; 

 контроль со стороны библиотеки над размером приложения; 
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 использование библиотекой виртуального DOM, который управляет 
фактическим DOM браузера; 

 Redux – популярная, удобная и легкая в исполнении платформа для 
управления состоянием приложений в React. 

Недостатки: 

 отсутствие упорядоченной документации; 

 большая вариативность в выборе действий для решения определѐнных 
проблем; 

 плохая кроссбраузерная поддержка. 
На основе анализа принимаем решение использовать в разработке универ-

сального информационного ресурса язык программирования JavaScript и 
JavaScript-фреймворк React. Язык программирования JavaScript является уни-
версальным языком программирования, так как он совместим с большинством 
современных браузеров. Использование React-фреймворка обеспечит гибкость 
и масштабируемость приложения благодаря компонентному подходу. 
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Аннотация. В статье проводится подробный сравнительный анализ ос-

новных архитектурных стилей взаимодействия компонентов распределенного 

приложения в сети. Основными объектами исследования являются GraphQL, 

REST, WebSockets. Были выявлены преимущества и недостатки каждого архи-
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тектурного стиля, приведены примеры приложений, где тот или иной подход 

может использоваться. По итогам работы был сформирован список рекоменда-

ций по выбору способа взаимодействия компонентов распределенной системы 

в сети. 

Ключевые слова: GraphQL, REST, WebSockets, архитектура взаимодейст-

вия, архитектурный стиль, клиент, сервер, http, WWW, web-технологии, рас-

пределенное приложение. 

 

Построение архитектуры – это один из наиболее важных этапов проекти-

рования приложения, который включает в себя выбор языка, фреймворков и 

библиотек, баз данных и многих других аспектов, необходимых для работы 

системы. Компоненты распределенных приложений в сети обычно находятся 

на разных серверах и перед началом разработки стоит задача выбора способа 

взаимодействия частей системы. 

Опишем результаты исследования архитектурных стилей взаимодействия 

компонентов распределенной системы в сети. Объектами исследования явля-

ются REST, GraphQL и WebSockets. Все эти технологии и подходы служат для 

передачи данных между компонентами системы. 

Цель исследования - выявить эффективность, различия, преимущества, 

недостатки и случаи, когда те или иные способы взаимодействия необходимы, а 

также сформировать список рекомендаций по выбору того или иного стиля. 

Первым рассмотрим REST (Representational State Transfer) – наиболее ис-

пользуемый архитектурный стиль взаимодействия компонентов при проекти-

ровании сетевых приложений [2]. Он представляет собой компактный и про-

стой в понимании стиль, использующий HTTP для коммуникации между кли-

ентом и сервером. Ресурсы в REST представляются как уникальные URL, а 

действия выполняются с использованием HTTP методов, таких как GET, POST, 

PUT и DELETE. 

Преимущества использования REST: 

 простота использования и понимания, 

 поддерживается множеством языков и платформ, 

 хорошо масштабируется. 

Недостатки REST: 

 ограниченность в выразительности запросов, 

 неэффективность при большом количестве запросов на получение мел-

ких данных, 

 жесткая структура данных.  

Этот архитектурный стиль подходит для разработки статических ресур-

сов и создания CRUD-операций. Повсеместно используется в веб-приложениях 

и мобильных приложениях. 

В качестве второго архитектурного стиля рассмотрим GraphQL – язык за-

просов к API, который позволяет клиентам запрашивать только те данные, ко-

торые им нужны. В отличие от REST, где сервер определяет формат ответа, в 
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GraphQL клиенты могут точно указать, какие данные им нужны, что снижает 

проблему over-fetching (предоставления лишних данных). 

GraphQL – это новый подход к API, который позволяет клиентам запро-

сить только те данные, которые им нужны, что уменьшает нагрузку на сервер и 

улучшает производительность [1]. 

Преимущества использования: 

 гибкость в запросах: клиент может запрашивать только необходимые 

данные, 

 уменьшение нагрузки на сеть, 

 автодокументирование API. 

Недостатки: 

 сложнее в освоении, 

 потенциальная уязвимость для запросов с большой глубиной и сложно-

стью.  

Поэтому GraphQL используется для построения сложных интерфейсов с 

множеством клиентских запросов. Обычно применяется в графических редак-

торах и социальных сетях. 

GraphQL и REST API – это два популярных подхода к созданию веб-

приложений, каждый из которых имеет свои особенности и преимущества [4]. 

В качестве последнего архитектурного стиля была выбрана технология 

WebSockets, которая использует протокол связи, позволяющий устанавливать 

постоянное соединение между клиентом и сервером, обеспечивая более быст-

рую и эффективную передачу данных в реальном времени [3]. В отличие от 

REST и GraphQL, где клиенты активно опрашивают серверы, WebSockets уста-

навливают постоянное соединение для передачи данных в обе стороны. 

В ходе применения технологии при разработке приложений были выяв-

лены следующие преимущества WebSockets: 

 обновление данных в реальном времени, 

 эффективное управление ресурсами, 

 низкая задержка в коммуникации. 

Недостатки: 

 сложность реализации, 

 не подходит для всех видов приложений, 

 возможность перегрузки сервера при большом количестве одновремен-

ных соединений. 

Данная технология чаще всего используется при разработке чат-

приложений, онлайн-игр, коллаборативных инструментов. 

GraphQL и WebSockets – это мощные инструменты для создания реактив-

ных веб-приложений, которые обеспечивают высокую гибкость и производи-

тельность [5]. 

Были проведены следующие исследования и получены результаты по 

ним. 

 

 



88 
 

Сравнительный анализ производительности. 

REST. В исследованиях выяснилось, что данный подход хорошо справля-

ется с производительностью при ограниченном количестве одновременных за-

просов. Однако при большой нагрузке и множестве запросов на получение мел-

ких данных REST может столкнуться с проблемами эффективности, так как 

каждый запрос требует отдельного соединения. 

GraphQL проявил себя отлично в сценариях, где клиенты могут запраши-

вать только необходимые данные. Это снижает нагрузку на сеть и улучшает 

производительность приложения в условиях сильной нагрузки на сервер. Одна-

ко в случае запросов с большой глубиной и сложностью GraphQL может вы-

звать проблемы производительности. 

WebSockets подходят для сценариев реального времени, где мгновенные 

обновления данных необходимы. Исследования показали, что WebSockets 

обеспечивают низкую задержку и позволяют обновлять данные на клиенте в 

режиме реального времени. 

Удобство использования. 

REST считается легким в освоении и понимании. Многие разработчики 

знакомы с этим стилем, что делает его привлекательным для быстрого старта 

разработки. 

GraphQL обладает высокой гибкостью, но требует более глубокого пони-

мания для создания сложных запросов и схем данных. Необходимость в обуче-

нии разработчиков может быть выше. 

WebSockets требуют управления соединением и более сложной логики 

для обработки событий в режиме реального времени, что может усложнить раз-

работку, особенно для новичков. 

Безопасность и уязвимости. 

REST обеспечивает стандартные механизмы безопасности, такие как ау-

тентификация и авторизация, но уязвимости могут возникнуть при неправиль-

ной конфигурации сервера или недостаточной защите от атак. 

GraphQL требует более внимательного контроля доступа к данным, так 

как клиенты могут формировать сложные запросы. Необходима дополнитель-

ная защита от инъекций и утечек данных. 

WebSockets могут быть уязвимыми для атак, таких как DDoS, и требуют 

специфических мер безопасности для защиты от них. 

Можно привести конкретные примеры использования каждого архитек-

турного стиля. 

REST. Разработка API для интернет-магазина с возможностью добавле-

ния, изменения и удаления продуктов. 

GraphQL. Создание API для платформы онлайн-курсов с запросами на 

получение информации о курсах, лекторах и студентах. 

WebSockets. Разработка чат-приложения для командной работы над про-

ектами в реальном времени. 

По результатам исследования были разработаны рекомендации по выбору 

архитектурного стиля. При выборе способа взаимодействия необходимо:  
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 учитывать специфику проекта и требования к производительности; 

 рассмотреть готовые решения и инструменты, связанные с выбранным 

стилем; 

 внимательно подходить к безопасности и использовать соответствую-

щие методы защиты данных; 

 помнить о масштабируемости и будущих потребностях проекта. 

В качестве примера использования того или иного стиля можно привести 

следующие всемирно-известные приложения: 

REST: популярные социальные сети, такие как Twitter и Facebook (запре-

щены на территории РФ), используют REST API для обмена данными. 

GraphQL: GitHub использует GraphQL для гибкого запроса информации о 

репозиториях и пользователях. 

WebSockets: Slack и WhatsApp обеспечивают мгновенное обновление ча-

тов с помощью websockets. 

В заключение отметим, что выбор архитектурного стиля взаимодействия 

зависит от конкретных потребностей приложения. 

 REST подходит для простых приложений с ограниченной нагрузкой и 

CRUD-операциями. 

 GraphQL обеспечивает гибкость и эффективность в сложных сценариях 

с высокой нагрузкой. 

 WebSockets наиболее подходят для реального времени и задач с мгно-

венными обновлениями данных. 

Разработчики должны тщательно оценивать требования и ресурсы при-

ложения перед выбором стиля взаимодействия. 
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