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I. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

 

Цель изучения дисциплины: 

изучение основных математических подходов к решению задач компьютерной безопас-

ности и, прежде всего, к построению современных криптографических алгоритмов. Дисци-

плина должна способствовать развитию творческих способностей бакалавров, умению ис-

пользования математического аппарата для вывода свойств разрабатываемых методов, уме-

нию творчески применять и самостоятельно повышать свои знания в области криптографии и 

защиты информации вообще. 

Задачи изучения дисциплины:   
 дать студентам знания об основных положениях математические основ криптографи-

ческих и методах криптографической защиты информации; 

 способствовать формированию умений и навыков, связанных с освоением методик ис-

пользования программных средств для решения практических задач в области защиты 

информации. 

 

Место дисциплины в структуре ОПОП: реализуется в рамках базовой части 

блока Б1. Дисциплины (модули) 
 

Планируемые результаты обучения по дисциплине: 
Код  

компетенции 

Индикаторы достижения компе-

тенции 

Планируемые результаты обучения  

по дисциплине 

ОПК-2 

 

Знать:  

- основные понятия, идеи, методы 

фундаментальной и прикладной 

математики, формулировки и до-

казательства утверждений, воз-

можные сферы их применения для 

решения прикладных задач; 

- основные подходы к проведению 

теоретических и эксперименталь-

ных исследований, а также ана-

лизу их результатов;  

- принципы математического мо-

делирования;  

- основные способы решения задач 

профессиональной области с при-

менением математических мето-

дов и моделей. 

Знает: 

- основные понятия, идеи, методы 

фундаментальной и прикладной ма-

тематики, формулировки и доказа-

тельства утверждений, возможные 

сферы их применения для решения 

прикладных задач. 

Уметь:  

- осуществлять выбор метаматема-

тического инструментария, зако-

нов естественнонаучных дисци-

плин для решения поставленных 

математических и прикладных за-

дач; 

- прилагать полученные математи-

ческие знания к проведению ис-

следований, а также анализу их ре-

зультатов;  

Умеет: 

- осуществлять выбор метаматемати-

ческого инструментария, законов 

естественнонаучных дисциплин для 

решения поставленных математиче-

ских и прикладных задач; 

- прилагать полученные математиче-

ские знания к проведению исследова-

ний, а также анализу их результатов.  
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- применять на практике методы 

математической обработки инфор-

мации и методы математического 

моделирования; 

- использовать математический 

аппарат для решения прикладных 

задач в области защиты информа-

ции, а также принятии оптималь-

ных управленческих решений в 

экономике. 

Владеть: 

- базовым категориальным мате-

матическим аппаратом для по-

строения и реализации основных 

математических алгоритмов, ана-

лиза математических и экономиче-

ских проблем, решения практиче-

ских задач; 

- способами накопления, обра-

ботки и использования математи-

ческой информации;  

- навыками построения, анализа и 

применения математических мето-

дов и моделей для решения при-

кладных задач;  

- навыками применения современ-

ного математического инструмен-

тария для решения прикладных за-

дач в области защиты информа-

ции;  

- планирования и прогнозирова-

ния, принятия оптимальных 

управленческих решений в эконо-

мике. 

Владеет: 

- навыками применения современ-

ного математического инструмента-

рия для решения прикладных задач в 

области защиты информации;  

 

ОПК-7 Знать:  

- основные виды и классифика-

цию информационных ресурсов 

организации; 

- модели угроз информационной 

безопасности и нарушителей, 

методики оценки рисков реали-

зации угроз при функционирова-

нии объекта защиты; 

- принципы обеспечения инфор-

мационной безопасности с помо-

щью программно-аппаратных и 

технических средств защиты ин-

формации; 

- терминологию, основные руко-

водящие и регламентирующие 

Знает: 

- основные методы описания систем;  

- знать основные методов исследова-

ния сложных систем. 
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документы в области информа-

ционной безопасности. 

Уметь:  

- выделять из общих информаци-

онных ресурсов предприятия ин-

формацию, подлежащую за-

щите; 

- строить частные модели угроз 

информационной безопасности 

предприятия, применять на прак-

тике методики оценки рисков ре-

ализации угроз при функциони-

ровании объекта защиты; 

- определять необходимый ин-

струментарий, программно-ап-

паратные и технические сред-

ства защиты информации; 

- реализовывать политику инфор-

мационной безопасности, приме-

нять нормативно-правовые акты 

и нормативно-правовые доку-

менты в области ИБ.  

Умеет: 

- реализовывать политику информа-

ционной безопасности, применять 

нормативно-правовые акты и норма-

тивно-правовые документы в области 

ИБ. 

Владеть:  

- способностью определять ин-

формационные ресурсы, подле-

жащие защите, угрозы безопас-

ности информации и возможные 

пути их реализации на основе 

анализа структуры и содержания 

информационных процессов и 

особенностей функционирова-

ния объекта защиты; 

- методиками построения частной 

модели угроз информационной 

безопасности предприятия; 

- навыками установки, настройки 

и методами, инструментами те-

стирования программно-аппа-

ратных и технических средств 

защиты информации; 

- разрабатывать проекты норма-

тивных и организационно-распо-

рядительных документов, регла-

ментирующих работу по защите 

информации. 

Владеет: 

- способностью определять информа-

ционные ресурсы, подлежащие за-

щите, угрозы безопасности инфор-

мации и возможные пути их реали-

зации на основе анализа структуры 

и содержания информационных 

процессов и особенностей функци-

онирования объекта защиты; 

 

ПК-15 Знать:  

- основы организационного и пра-

вового обеспечения информаци-

онной безопасности, основные 

нормативные правовые акты в 

- основы организационного и право-

вого обеспечения информационной 

безопасности, основные норматив-

ные правовые акты в области обес-

печения информационной безопас-

ности и нормативные методические 
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области обеспечения информа-

ционной безопасности и норма-

тивные методические доку-

менты ФСБ России и ФСТЭК 

России в области защиты инфор-

мации;  

- правовые основы организации за-

щиты информации конфиденци-

ального характера;  

- организацию работы и норматив-

ные правовые акты, и стандарты 

по лицензированию деятельно-

сти в области обеспечения тех-

нической защиты информации 

конфиденциального характера, 

по аттестации объектов инфор-

матизации и сертификации 

средств защиты информации.  

документы ФСБ России и ФСТЭК 

России в области защиты информа-

ции;  

 

Уметь:  

- применять нормативные право-

вые акты и нормативные методи-

ческие документы в области 

обеспечения информационной 

безопасности;  

- разрабатывать проекты норма-

тивных и организационно-распо-

рядительных документов, регла-

ментирующих работу по защите 

информации.  

Умеет: 

- применять нормативные правовые 

акты и нормативные методические 

документы в области обеспечения 

информационной безопасности;  

 

Владеть:  

- навыками работы с норматив-

ными правовыми актами;  

- методами организации и управ-

ления деятельностью служб за-

щиты информации на предприя-

тии;  

- методами формирования требо-

ваний по защите информации.  

Владеет:  

- навыками работы с нормативными 

правовыми актами;  

- методами организации и управления 

деятельностью служб защиты инфор-

мации на предприятии;  

- методами формирования требова-

ний по защите информации. 

 

 

II. СОДЕРЖАНИЕ И ОБЪЕМ ДИСЦИПЛИНЫ  
с указанием количества часов, выделенных на контактную работу обучающихся  

с преподавателем (по видам учебных занятий) и на самостоятельную работу  

 

Очная форма обучения  

№ 

п/п 

Наименование разделов 

и тем 
Всего 

Аудиторные занятия Сам. 

раб. ЛК  ПЗ  ЛБ 

 Раздел 1. 

«Криптография с симмет-

ричными ключами» 

23 3 3 3 13 
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1. Тема 1.  
«Шифры подстановки. 

Шифры перестановки. 

Поточные шифры. Блоч-

ные шифры» 

23 3 3 3 13 

 Раздел 2. 

«СКЗИ с симметричными 

ключами» 

23 3 3 3 13 

2. Тема 2.  
 «Симметричное распре-

деление ключей. Крипто-

графическая сеть. Приме-

нение симметричного 

шифрования» 

23 3 3 3 13 

 Раздел 3. 

«Контроль целостности 

данных. Хеш-функции. 

Имитовставка. ЭЦП» 

23 3 3 3 13 

3 Тема 3.  
 «Контроль целостности 

данных. Контрольная 

сумма. Хеш. ГОСТ Р 

34.11-94. Имитовставка 

(MAC, message 

authentication code — код 

аутентичности сообще-

ния). ЭЦП» 

23 3 3 3 13 

 Раздел 4. 

«Криптография с асим-

метричными ключами» 

23 3 3 3 13 

4 Тема 4.  
 «Алгоритм Диффи-

Хеллмана. Алгоритм 

RSA» 

23 3 3 3 13 

 Раздел 5. 

«СКЗИ с асимметрич-

ными ключами. ИОК 

(PKI). OSCP» 

23 3 3 3 13 

5 Тема 5.  
 «Криптосистема с от-

крытым ключом. Содер-

жимое сертификата от-

крытого ключа. Инфра-

структура открытых клю-

чей. Протокол OSCP» 

23 3 3 3 13 

 Раздел 6. 

«Тема 6. МЭ. VPN» 
23 3 3 3 13 

6 Тема 6.  
 «IPsec (IP Security). 

OpenVPN» 

23 3 3 3 13 
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 Раздел 7. 

«СКЗИ с симметричными 

ключами» 

23 3 3 3 13 

7. Тема 7.  
 «Симметричное распре-

деление ключей. Крипто-

графическая сеть. Приме-

нение симметричного 

шифрования» 

23 3 3 3 13 

 Раздел 8. 

«Контроль целостности 

данных. Хеш-функции. 

Имитовставка. ЭЦП» 

23 3 3 3 13 

8 Тема 8.  
 «Контроль целостности 

данных. Контрольная 

сумма. Хеш. ГОСТ Р 

34.11-94. Имитовставка 

(MAC, message 

authentication code — код 

аутентичности сообще-

ния). ЭЦП» 

23 3 3 3 13 

 Раздел 9. 

«Криптография с асим-

метричными ключами» 

26 4 4 4 13 

9 Тема 9.  
 «Алгоритм Диффи-

Хеллмана. Алгоритм 

RSA» 

26 4 4 4 13 

 Раздел 10. 

«СКЗИ с асимметрич-

ными ключами. ИОК 

(PKI). OSCP» 

26 4 4 4 13 

10 Тема 10.  
 «Криптосистема с от-

крытым ключом. Содер-

жимое сертификата от-

крытого ключа. Инфра-

структура открытых клю-

чей. Протокол OSCP» 

26 4 4 4 13 

 Раздел 11. 

«Асимметричное шифро-

вание. Хэширование» 

16 4 4 4 11,7 

11 Тема 11.  
 «Эллиптическая крипто-

графия. ГОСТ Р 34.10-

2012. Алгоритмы хеши-

рования. ГОСТ Р 34.11-

2012» 

16 4 4 4 11,7 

 Консультация 2     
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Очно-заочная форма обучения (не реализуется) 

 

Заочная форма обучения (не реализуется) 

 

III. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ 

ПО ДИСЦИПЛИНЕ 

 
Текущая аттестация проводится в форме контрольной работы в виде теста, реферата. 

 

Типовой вариант контрольной работы 
Вариант 1 

 1) Верны ли утверждения?  

 А) Алгоритм шифрования DES состоит из чередующейся последовательности пере-

становок и подстановок.  

 В) Алгоритм шифрования DES осуществляет шифрование 20-битных блоков с помо-

щью 20-битного ключа.  

 Подберите правильный ответ.  

     А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

    А – нет, В - да  

 2)Верны ли утверждения?  

 А) Алгоритм шифрования 3-DES используется в ситуациях, когда надежность алго-

ритма DES считается недостаточной.  

 В) Алгоритм шифрования 3-DES имеет меньшую криптостойкость, чем DES.  

 Подберите правильный ответ.  

     А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

    А – нет, В - да  

 3)Верны ли утверждения?  

 А) Алгоритм шифрования ГОСТ 28147-89 предназначен только для аппаратной реали-

зации.  

 В) Алгоритм шифрования ГОСТ 28147-89 представляет собой 64-битный блочный ал-

горитм с 256-битным ключом.  

 Подберите правильный ответ.  

     А – нет, В - да  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

 4)На рисунке представлена обобщенная схема шифрования в алгоритме __________.  

 Контроль 36     

 Экзамен 0,3     

 Итого за 6 семестр 288 36 36 36 177,7 

 ИТОГО: 288 36 36 36 177,7 
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     DES  

    RSA  

    ГОСТ 28147-89  

    MD5  

 5)На рисунке представлена обобщенная схема шифрования в алгоритме __________.  

     ГОСТ 28147-89  

    RSA  

    DES  

    MD5  

 6)На рисунке представлена процедура формирования электронной цифровой подписи 

(ЭЦП). Третий блок имеет название _________________.  

     асимметричное шифрование  

    симметричное шифрование  

    хэширование  

    проверка ЭЦП  

 7)На рисунке представлена схема _____________________ криптосистемы шифрова-

ния.  

     асимметричной  

    симметричной  

    статической  

    динамической  

 8)На рисунке представлена схема _____________________ криптосистемы шифрова-

ния.  

     симметричной  

    асимметричной  

    статической  

    динамической  

 9)Верны ли утверждения?  

 А) Симметричные криптосистемы используют ключи относительно небольшой 

длины.  

 В) Без эффективной организации защищенного распределения ключей использование 

симметричных криптосистем невозможно.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 10) Верны ли утверждения?  

 А) Симметричные криптосистемы характеризуются низкой скоростью шифрования.  

 В) С помощью симметричных криптосистем обеспечивается конфиденциальность, 

подлинность и целостность передаваемой информации.  

 Подберите правильный ответ.  

     А – нет, В - да  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В — нет  

 11)Верны ли утверждения?  

 А) Алгоритм шифрования RSA является первым алгоритмом с открытым ключом, ко-

торый может работать как в режиме шифрования данных, так и в режиме электронной 

цифровой подписи.  

 В) Надежность алгоритма шифрования RSA основывается на трудности факторизации 



10 

 

больших чисел и вычисления дискретных логарифмов в конечном поле.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 12)Верны ли утверждения?  

 А) Блочные шифры являются той основой, на которой реализованы практически все 

симметричные криптосистемы.  

 В) Симметричные криптосистемы позволяют кодировать и декодировать только не-

большие по размеру файлы.  

 Подберите правильный ответ.  

     А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

    А – нет, В — да  

 13)Верны ли утверждения?  

 А) В 2002 году в РФ был принят Федеральный закон «Об электронной цифровой под-

писи».  

 В) Законом «Об электронной цифровой подписи» определены условия признания рав-

нозначности электронной цифровой подписи и собственноручной подписи.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 14)Верны ли утверждения?  

 А) В асимметричных криптосистемах не решена проблема распределения ключей.  

 В) Асимметричные криптосистемы существенно медленнее симметричных.  

 Подберите правильный ответ.  

     А – нет, В - да  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В — нет  

 15)Верны ли утверждения?  

 А) В соответствии с Федеральным законом «О лицензировании отдельных видов дея-

тельности» обязательному лицензированию принадлежит распространение и техниче-

ское обслуживание шифровальных (криптографических) средств.  

 В) В соответствии с Федеральным законом «О лицензировании отдельных видов дея-

тельности» обязательному лицензированию принадлежит выдача сертификатов ключей 

электронной цифровой подписи.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В - да  

 16)Верны ли утверждения?  

 А) Криптоалгоритм RSA признан стойким при достаточной длине ключа.  

 В) Криптоалгоритм RSA используется при передаче больших объемов сообщений.  

 Подберите правильный ответ.  

     А – да, В - нет  
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    А – да, В - да  

    А – нет, В - нет  

    А – нет, В — да  

 17)Верны ли утверждения?  

 А) Криптография является методологической основой современных систем обеспече-

ния безопасности информации в компьютерных системах.  

 В) Основой большинства криптографических средств защиты информации является 

шифрование данных.  

 Подберите правильный ответ.  

    А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В - да  

 18)Верны ли утверждения?  

 А) Криптосистемы с открытым ключом можно использовать как самостоятельные 

средства защиты передаваемых и хранимых данных.  

 В) Криптосистемы с открытым ключом можно использовать как средства для распре-

деления ключей.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 19)Верны ли утверждения?  

 А) Любая криптографическая система основана на использовании криптографических 

ключей.  

 В) Под ключевой информацией понимают совокупность всех действующих в инфор-

мационной системе ключей.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В - да  

 20)Верны ли утверждения?  

 А) Метод Диффи-Хеллмана дает возможность шифровать данные при каждом сеансе 

связи на новых ключах.  

 В) Метод Диффи-Хеллмана позволяет реализовать метод комплексной защиты конфи-

денциальности и аутентичности передаваемых данных.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 21)Верны ли утверждения?  

 А) Метод Диффи-Хеллмана позволяет обмениваться ключами по незащищенным ка-

налам связи.  

 В) Безопасность метода Диффи-Хеллмана обусловлена трудностью вычисления дис-

кретных логарифмов в конечном поле.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  
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    А – нет, В - нет  

    А – нет, В - да  

 22)Верны ли утверждения?  

 А) Отечественным стандартом генерирования хэш-функции является алгоритм DES.  

 В) Стандарт DES является обязательным для применения в качестве алгоритма хэши-

рования в государственных организациях РФ.  

 Подберите правильный ответ.  

     А – нет, В - нет  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В - да  

 23)Верны ли утверждения?  

 А) По быстродействию алгоритм шифрования DES значительно уступает алгоритму 

шифрования RSA.  

 В) Программная и аппаратная реализация алгоритма шифрования RSA гораздо слож-

нее алгоритма шифрования DES.  

 Подберите правильный ответ.  

     А – нет, В - да  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

 24)Верны ли утверждения?  

 А) Под расшифрованием понимается процесс преобразования открытых данных в за-

шифрованные при помощи шифра.  

 В) Процесс преобразования зашифрованных данных в открытые при помощи ключа 

называется зашифрованием.  

 Подберите правильный ответ.  

     А – нет, В - нет  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В - да  

 25)Верны ли утверждения?  

 А) При использовании стеганографии для засекречивания информации скрывается 

сам факт передачи сообщения, например, секретная информация смешивается с некото-

рой другой информацией и рассчитана на незнание оппонента.  

 В) При использовании криптографии для засекречивания информации скрывается 

само содержание передаваемого сообщения с помощью конкретного способа шифрова-

ния.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В — да  

 26)Верны ли утверждения?  

 А) С помощью ключа шифрования можно варьировать результат криптографического 

преобразования.  

 В) Различают два класса криптосистем: статические и динамические.  

 Подберите правильный ответ.  

     А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  
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    А – нет, В - да  

 27)Верны ли утверждения?  

 А) Сертификат открытого ключа электронной цифровой подписи (ЭЦП) подтвер-

ждает принадлежность открытого ключа ЭЦП владельцу секретного ключа подписи.  

 В) Сертификат открытого ключа ЭЦП создается владельцем ЭЦП.  

 Подберите правильный ответ.  

     А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

    А – нет, В - да  

 28)Верны ли утверждения?  

 А) Симметричное шифрование подразделяется на два вида: блочное и поточное.  

 В) Алгоритмы поточного шифрования шифруют данные побитно или посимвольно.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В - да  

 29)Верны ли утверждения?  

 А) Хэширование может выполняться только с использованием секретного ключа.  

 В) Хэширование применяется в схемах электронной подписи и аутентификации поль-

зователей.  

 Подберите правильный ответ.  

     А – нет, В - да  

    А – да, В - нет  

    А – да, В - да  

    А – нет, В - нет  

 30)Для распределения ключей между пользователями информационной системы при-

меняется:  

 А) использование одного или нескольких центров распределения ключей.  

 В) прямой обмен ключами между пользователями сети.  

 Подберите правильный ответ.  

     А – да, В - да  

    А – да, В - нет  

    А – нет, В - нет  

    А – нет, В - да  

Вариант 2 

 1. Выберите правильный вариант ответа  

 Криптосистема обладает следующими чертами: предусматривает использование од-

ного и того же закрытого ключа для шифрования и дешифрования данных, характери-

зуется высокой скоростью работы, но сложностью безопасной передачи самого этого 

закрытого ключа. Назовите тип криптосистемы.  

   Асимметричная криптосистема  

   Симметричная криптосистема  

   Криптосистема, использующая инфраструктуру открытых ключей (PKI)  

   Избыточная криптосистема  

 2. Выберите правильный вариант ответа  

 Что из указанного не является предметом изучения криптографии?  

   Шифрование с открытым ключом  

   Создание алгоритмов надежной электронной подписи  

   Метод циклического кода CRC  
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   Защита передаваемых данных от несанкционированного изменения  

 3. Выберите все правильные варианты ответов  

 Укажите все верные утверждения о шифровании данных.  

   Любой известный алгоритм шифрования (исключая абсолютно стойкий шифр) 

можно взломать, перебрав все возможные варианты ключей шифрования  

   При сопоставимой криптостойкости длина криптостойкого ключа для симметрич-

ного алгоритма шифрования меньше, чем для асимметричного алгоритма  

   Современные алгоритмы шифрования ГОСТ 28147-89 (Россия) и AES (США) явля-

ются асимметричными  

   Асимметричных алгоритмы шифрования работают медленнее по сравнению с сим-

метричными алгоритмами  

   Для асимметричных алгоритмов шифрования не известно доказательство нижней 

оценки их стойкости  

 4. Выберите правильный вариант ответа  

 RC4 - это ...  

   Алгоритм потокового шифрования (stream cipher)  

   Алгоритм блочного шифрования (block cipher)  

   Алгоритм асимметричного шифрования (public-key encryption)  

   Алгоритм хэширования (hash algorithm)  

   Алгоритм создания цифровой подписи (digital signature)  

 5. Выберите правильный вариант ответа  

 Для какого алгоритма шифрования типичной является длина ключа 1024 бит?  

   RC4  

   AES  

   3DES  

   RSA  

   ГОСТ 28147-89  

 6. Выберите правильный вариант ответа  

 Алгоритмы хэш-функций строятся таким образом, чтобы минимизировать вероят-

ность того, что два различных сообщения будут иметь одинаковый хэш. Тем не менее, 

получение таких сообщений возможно. Как называется парадокс, с учетом которого 

оказывается, что количество переборов для получения двух разных сообщений с одина-

ковым хэшем гораздо меньше, чем существует возможных вариантов хэшей.  

   Парадокс Зенона (Zeno's paradox)  

   Парадокс RSA (RSA paradox)  

   Парадокс дня рождения (birthday paradox)  

   Парадокс прямого перебора (brute-force paradox)  

 7. Выберите правильный вариант ответа  

 Примером какой атаки является перехват злоумышленником передаваемых данных с 

одновременной их модификацией "прозрачно" для обеих участвующих в обмене сто-

рон?  

   Прослушивание сети (sniffing)  

   Подмена или спуфинг (spoofing)  

   Перехват соединения (hijacking)  

   Повторная передача (replay)  

   Человек в середине (man in the middle)  

 8. Выберите правильный вариант ответа  

 Укажите вид атаки, когда злоумышленник посылает на компьютер специально скон-

струированный сетевой пакет и получает полный удаленный контроль над этим компь-

ютером.  

   DoS-атака (DoS attack)  
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   Переполнение буфера (buffer overflow)  

   Подмена или спуфинг (spoofing)  

   Перехват соединения (hijacking)  

   Повторная передача (replay)  

 9. Выберите правильный вариант ответа  

 От какой из криптографических атак современные алгоритмы шифрования защи-

щены лучше всего?  

   Атака с использованием только шифрованного текста (cipher text-only attack)  

   Атака с использованием открытого известного текста (known-plaintext attack)  

   Атака с использованием избранного открытого текста (chosen plaintext attack)  

   Атака по словарю  

 10. Выберите все правильные варианты ответов  

 Укажите компоненты инфраструктуры открытых ключей (Public Key Infrastructure 

(PKI))  

   Центр сертификации (Certification Authority)  

   Цифровые сертификаты и их каталог (Digital Certificates and Certificate Catalog)  

   Политика сертификации (Certification Policy)  

   Приложения, использующие инфраструктуру открытых ключей (PKI-enabled 

Applications)  

   Протокол Kerberos  

 11. Выберите все правильные варианты ответов  

 Что из указанного списка является или может являться элементом цифрового серти-

фиката?  

   Открытый ключ  

   Закрытый ключ  

   Имя пользователя  

   Цифровая подпись центра сертификации  

   Срок действия сертификата  

   Информация о местонахождении списка отозванных сертификатов  

 12. ____________________ уровень ОС определяет взаимодействие с глобальными 

ресурсами других организаций.    

 Внешний  

 13.  ____________________ уровень ОС связан с доступом к информационным ре-

сурсам внутри организации.   

 Сетевой   

 14.  ____________________ характеризует соответствие средств безопасности ре-

шаемым задачам.   

 Эффективность   

 15. ____________________ — это гарнтия сохранности данными правильных зна-

чений, которая обеспечивается запретом для неавторизованных пользователей каким-

либо образом модифицировать, разрушать или создавать данные.   

 Целостность   
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Примерная тематика рефератов 

1. Основные этапы становления криптографии как науки.  

2. Виды информации, подлежащие закрытию, их модели и свойства  

3. Модели шифров.  

4. Блочные и поточные шифры.  

5. Понятие криптосистемы.  

6. Ручные и машинные шифры.  

7. Разновидности шифров перестановки: маршрутные, вертикальные перестановки, решетки 

и лабиринты.  

8. Криптоанализ шифров перестановок.  

9. Одноалфавитные и многоалфавитные замены.  

10. Вопросы криптоанализа простейших шифров замены.  

11. Стандартные алгоритмы криптографической защиты данных.  

12. Табличное и модульное гаммирование.  

13. Случайные и псевдослучайные гаммы.  

14. Криптограммы, полученные при повторном использовании ключа..  

15. Теоретико-информационный подход к оценке криптостойкости шифров.  

16. Криптографическая стойкость шифров.  

17. Имитация и подмена сообщения.  

18. Характеристика имитостойкости шифров.  

19. Коды аутентификации.  

20. Характеристики помехоустойчивости.  

21. Характеризация шифров, не размножающих искажений типа замены и пропуска букв.  

22. Основные способы реализации криптографических алгоритмов и требования, предъявля-

емые к ним.  

23. Методы получения случайных и псевдослучайных последовательностей.  

24. Методы усложнения последовательностей псевдослучайных чисел.  

25. Понятие криптоатаки.  

26. Классификация криптоатак.  

27. Классификация методов анализа криптографических алгоритмов.  

28. Криптосистемы RSA и Эль-Гамаля.  

29. Преимущества асимметричных систем шифрования.  

30. Криптографические хэш-функции.  

31. Характеристики и алгоритмы выработки хэш-функций.  

32. Понятие криптографического протокола.  

33. Основные примеры.  

34. Классификация криптографических протоколов.  

35. Понятие электронной цифровой подписи.  

36. Стандарты ЭЦП.  

37. Протоколы установления подлинности.  

38. Взаимосвязь между протоколами аутентификации и цифровой подписи.  

39. Протоколы управления ключами.  

40. Протоколы сертификации ключей.  

41. Протоколы распределения ключей.  

42. Вопросы организации сетей засекреченной связи.  

43. Ключевые системы.  

44. Нормативный базис криптографии.  

45. Удостоверяющие центры. Функциональные обязанности 

 

Промежуточная аттестация обучающихся осуществляется в форме экзамена с исполь-

зованием следующих оценочных материалов: 
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Вопросы к экзамену 

(6 семестр, очная форма обучения) 

1. Криптография с симметричными ключами. Шифры подстановки 

2. Криптография с симметричными ключами. Шифры перестановки 

3. Криптография с симметричными ключами. Поточные шифры 

4. Криптография с симметричными ключами. Блочные шифры 

5. Симметричное распределение ключей 

6. Криптографическая сеть 

7. Применение симметричного шифрования 

8. Контроль целостности данных. Контрольная сумма 

9. Хеш. Хеш-функции. ГОСТ Р 34.11-94. 

10. Имитовставка. ЭЦП 

11. Криптография с асимметричными ключами. Алгоритм Диффи-Хеллмана 

12. Криптография с асимметричными ключами. Алгоритм RSA 

13. Криптосистема с открытым ключом. Содержимое сертификата открытого ключа 

14. Инфраструктура открытых ключей. Протокол OSCP 

15. IPsec (IP Security). OpenVPN 

16. Аутентификация. Краткий анализ протоколов аутентификации 

17. Протоколы аутентификации вызов-ответ 

18. Взаимная аутентификация 

19. Аутентификация по одноразовым паролям 

20. Многофакторная аутентификация 

21. Криптоанализ. Классификация методов криптоанализа 

22. Случайные числа в криптографии 

23. Источники случайных чисел. Генераторы псевдослучайных чисел 

24. Симметричное шифрование. Блочные шифры 

25. Симметричное шифрование. ГОСТ 28147-89. AES (Rijndael) 

26. Эллиптическая криптография 

27. Асимметричное шифрование. ГОСТ Р 34.10-2012 

28. Алгоритмы хеширования. ГОСТ Р 34.11-2012 

 

IV. ПЕРЕЧЕНЬ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

4.1. Основная литература 
1. Котов, Ю.А. Криптографические методы защиты информации: стандартные шифры. 

Шифры с открытым ключом : [16+] / Ю.А. Котов ; Новосибирский государственный техни-

ческий университет. – Новосибирск : Новосибирский государственный технический уни-

верситет, 2017. – 67 с. – Режим доступа: по подписке. – 

URL: http://biblioclub.ru/index.php?page=book&id=574782 (дата обращения: 30.08.2020).. – 

Библиогр. с 46. – ISBN 978-5-7782-3411-6. 

 

4.2. Дополнительная литература 
1. Бутакова, Н.Г. Криптографические методы и средства защиты информации: учебное по-

собие / Н.Г. Бутакова, Н.В. Федоров. - Санкт-Петербург: ИЦ "Интермедия", 2017. - 384 с. 

URL: http://biblioclub.ru/index.php?page=book&id=482787. 

2. Ищукова, Е.А. Криптографические протоколы и стандарты: учебное пособие / Е.А. Ищу-

кова, Е.А. Лобова; Министерство образования и науки РФ, Южный федеральный универ-

ситет, Инженерно-технологическая академия. - Таганрог: Издательство Южного феде-

рального университета, 2016. - 80 с. URL: 

https://biblioclub.ru/index.php?page=book&id=493059 (дата обращения: 30.08.2020). – Биб-

лиогр. в кн. – ISBN 978-5-9275-2066-4. – Текст : электронный. 

http://biblioclub.ru/index.php?page=book&id=574782
https://biblioclub.ru/index.php?page=book&id=493059
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3. Коржик, В.И. Основы криптографии: учебное пособие / В.И. Коржик, В.А. Яковлев. - 

Санкт-Петербург: ИЦ "Интермедия", 2016. - 312 с. URL: Коржик, В.И. Основы криптогра-

фии : учебное пособие / В.И. Коржик, В.А. Яковлев. – Санкт-Петербург : ИЦ "Интерме-

дия", 2016. – 312 с. : схем., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=482794 (дата обращения: 30.08.2020). – 

Библиогр. в кн. – ISBN 978-5-89160-097-3. – Текст : электронный. 

4. Котов, Ю.А. Криптографические методы защиты информации: шифры : [16+] / Ю.А. Ко-

тов ; Новосибирский государственный технический университет. – Новосибирск : Ново-

сибирский государственный технический университет, 2016. – Режим доступа: по под-

писке. – URL: http://biblioclub.ru/index.php?page=book&id=576379 (дата обращения: 

30.08.2020). – Библиогр. в кн. – ISBN 978-5-7782-2959-4. 

5. Криптографические методы защиты информации: лабораторный практикум / авт.-сост. 

И.А. Калмыков, Д.О. Науменко, Т.А. Гиш ; Северо-Кавказский федеральный университет. 

– Ставрополь : Северо-Кавказский Федеральный университет (СКФУ), 2015. – 109 с. – 

Режим доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=458059 

(дата обращения: 30.08.2020). – Библиогр. в кн. – Текст : электронный.. 

6. Левина, А.Б. Моделирование криптосистем: учебное пособие / А.Б. Левина. - Санкт-Пе-

тербург: ИЦ "Интермедия", 2016. - 144 с. URL: 

http://biblioclub.ru/index.php?page=book&id=482798 (дата обращения: 30.08.2020). – Биб-

лиогр. в кн. – ISBN 978-5-4383-0136-3. – Текст : электронный.. 

 

 

V. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКА-

ЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ 
№ 

пп 

Ссылка на  

информационный 

ресурс 

Наименование разработки в элек-

тронной форме 
Доступность 

1. https://infourok.ru/ Образовательный интернет-проект 

России. Включает: конспекты уроков, 

презентации, тесты, видеоуроки и дру-

гие материалы по предметам школьной 

программы. 

Свободный доступ 

2. http://edu.ru/ Российское образование: Федеральный 

портал. Включает ссылки на порталы и 

сайты образовательных учреждений; 

государственные образовательные 

стандарты; нормативные документы; 

каталог экскурсий и обучающих про-

грамм. 

Свободный доступ 

3. https://www.intuit.ru/ Национальный открытый университет 

- организация, предоставляющая с по-

мощью собственного сайта услуги ди-

станционного обучения по нескольким 

образовательным программам, многие 

из которых касаются информационных 

технологий. Сайт содержит несколько 

сотен открытых образовательных кур-

сов, по прохождении которых можно 

бесплатно получить электронный сер-

Свободный доступ 

https://biblioclub.ru/index.php?page=book&id=482794
http://biblioclub.ru/index.php?page=book&id=576379
http://biblioclub.ru/index.php?page=book&id=458059
http://biblioclub.ru/index.php?page=book&id=482798
http://edu.ru/


19 

 

тификат. Также возможно платное по-

лучение сертификатов о повышении 

квалификации. Кроме того, организа-

ция действует как издательство, вы-

пуская учебную литературу по курсам. 

 

VI. СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ  

И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ 
1.  www.garant.ru 

 

Гарант.РУ – информационно-

правовой портал 
Свободный доступ. 

2.  

http://www.biblioclub.ru Электронно-библиотечная 

система (ЭБС) - Университетская 

библиотека онлайн 

Регистрация через любой 

университетский компь-

ютер. 

В дальнейшем предо-

ставляется неограничен-

ный индивидуальный до-

ступ из любой точки, в 

которой имеется доступ  

к сети Интернет 

3.  
www.garant.ru 

 

Информационно-правовой пор-

тал 

Свободный доступ 

4.  

www.elibrary.ru Российский информационный 

портал в области науки, техно-

логии, медицины и образования 

Свободный доступ 

5.  www.consultant.ru 
Российская компьютерная спра-

вочно-правовая система 

Свободный доступ 

 

VII. ЛИЦЕНЗИОННОЕ И СВОБОДНО РАСПРОСТРАНЯЕМОЕ  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ   
 При реализации учебной дисциплины применяется следующее лицензионное и сво-

бодно распространяемое программное обеспечение: 

 - Microsoft Windows; 

 - Microsoft Office; 

 - Libre Office и др. 

 

VIII. ОБОРУДОВАНИЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБУЧЕНИЯ, НЕ-

ОБХОДИМЫЕ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРО-

ЦЕССА ПО ДИСЦИПЛИНЕ   

 
Учебные занятия проводятся в аудиториях, укомплектованных специализирован-

ной мебелью, в том числе стационарными или переносными техническими средствами 

обучения (проектор, экран, компьютер/ноутбук). 

Лабораторные занятия, групповые и индивидуальные консультации, текущая и 

промежуточная аттестации проводятся в специализированных компьютерных классах. Пе-

речень основного оборудования: автоматизированные рабочие места c компьютерами, 

программное обеспечение общего и профессионального назначения. 

http://www.garant.ru/
http://www.biblioclub.ru/
http://www.garant.ru/
http://www.elibrary.ru/
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Самостоятельная работа проводится в кабинетах, оснащенных компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в элек-

тронную информационно-образовательную среду университета. 

Предусмотрены помещения для хранения и профилактического обслуживания учеб-

ного оборудования. 


