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I. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ 

 

Цель изучения дисциплины: 

теоретическая и практическая подготовка студентов в изучении математических основ крип-

тологии и их применении для решения задач повышения криптостойкости систем шифрова-

ния, уяснения особенностей применения генераторов псевдослучайностей при создании 

ключей шифрования. 

 

Задачи изучения дисциплины:   
 дать студентам знания об основных положениях математические основ криптологии и ме-

тодах криптологической защиты информации; 

 способствовать формированию умений и навыков, связанных с освоением методик ис-

пользования программных средств для решения практических задач в области защиты 

информации. 

 

Место дисциплины в структуре ОПОП: реализуется в рамках вариативной 

части блока Б1. Модули (дисциплины). 
 

Планируемые результаты обучения по дисциплине: 
Код  

компетенции 

Индикаторы достижения компе-

тенции 

Планируемые результаты обучения  

по дисциплине 

ОПК-2 

 

Знать:  

- основные понятия, идеи, методы 

фундаментальной и прикладной 

математики, формулировки и до-

казательства утверждений, воз-

можные сферы их применения для 

решения прикладных задач; 

- основные подходы к проведению 

теоретических и эксперименталь-

ных исследований, а также анализу 

их результатов;  

- принципы математического мо-

делирования;  

- основные способы решения задач 

профессиональной области с при-

менением математических методов 

и моделей. 

Знает: 

- лексический минимум учебных лек-

сических единиц общего и термино-

логического характера; 

- основные закономерности процесса, 

возникающие при постановке цели и 

выборов путей ее достижения в со-

временном мире; 

- современные средства разработки и 

анализа программного обеспечения 

на языках высокого уровня; 

- основные принципы, понятия, фак-

ты, законы естественных и математи-

ческих наук; 

- принципы и методы организацион-

ной защиты информации; 

- виды угроз информационной без-

опасности; 

- принципы и методы противодей-

ствия несанкционированному инфор-

мационному воздействию на вычис-

лительные системы и системы пере-

дачи информации. 

Уметь:  

- осуществлять выбор метаматема-

тического инструментария, зако-

нов естественнонаучных дисци-

плин для решения поставленных 

математических и прикладных за-

Умеет: 

- читать оригинальную литературу 

для получения необходимой инфор-

мации; 

- составлять, тестировать, отлажи-

вать и оформлять программы на язы-
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дач; 

- прилагать полученные математи-

ческие знания к проведению ис-

следований, а также анализу их ре-

зультатов;  

- применять на практике методы 

математической обработки ин-

формации и методы математиче-

ского моделирования; 

- использовать математический 

аппарат для решения приклад-

ных задач в области защиты ин-

формации, а также принятии оп-

тимальных управленческих ре-

шений в экономике. 

ках высокого уровня; 

- анализировать информационную 

безопасность многопользовательских 

систем; 

- осуществлять меры противодей-

ствия нарушениям сетевой безопас-

ности с использованием программных 

средств защиты; 

- анализировать и оценивать угрозы 

информационной безопасности объ-

екта; 

- применять отечественные и зару-

бежные стандарты в области компью-

терной безопасности для проектиро-

вания, разработки и оценки защищен-

ности компьютерных систем; 

- пользоваться нормативными доку-

ментами по защите информации; 

- применять методы хранения, обра-

ботки, поиска, передачи, преобразо-

вания, закрытия и восстановления 

конфиденциальной информации. 

Владеть: 

- базовым категориальным матема-

тическим аппаратом для построе-

ния и реализации основных мате-

матических алгоритмов, анализа 

математических и экономических 

проблем, решения практических 

задач; 

- способами накопления, обработ-

ки и использования математиче-

ской информации; навыками по-

строения, анализа и применения 

математических методов и моде-

лей для решения прикладных за-

дач;  

- навыками применения современ-

ного математического инстру-

ментария для решения приклад-

ных задач в области защиты ин-

формации; планирования и про-

гнозирования, принятия опти-

мальных управленческих реше-

ний в экономике. 

Владеет: 

- базовым категориальным математи-

ческим аппаратом для построения и 

реализации основных математических 

алгоритмов, анализа математических 

и экономических проблем, решения 

практических задач; 

- способами накопления, обработки и 

использования математической ин-

формации; навыками построения, 

анализа и применения математиче-

ских методов и моделей для решения 

прикладных задач; 

- письменного аргументированного 

изложения собственной точки зрения; 

публичной речи, аргументации, веде-

ния дискуссии и полемики, практиче-

ского анализа логики различного вида 

рассуждений; 

- практического восприятия инфор-

мации; 

- творческого подхода к процессу об-

работки различных видов информа-

ции; 

- поиска наиболее эффективных путей 

обработки информации. 

ПК-15 Знать:  

- основы организационного и пра-

вового обеспечения информаци-

Знает: 

- основы информационной безопасно-

сти и защиты информации;  
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онной безопасности, основные 

нормативные правовые акты в 

области обеспечения информа-

ционной безопасности и норма-

тивные методические документы 

ФСБ России и ФСТЭК России в 

области защиты информации;  

- правовые основы организации 

защиты информации конфиден-

циального характера;  

- организацию работы и норматив-

ные правовые акты, и стандарты 

по лицензированию деятельности 

в области обеспечения техниче-

ской защиты информации кон-

фиденциального характера, по 

аттестации объектов информати-

зации и сертификации средств 

защиты информации.  

- основные понятия, связанные с хра-

нением и обработкой данных; 

- типовые программно-аппаратные 

средства и системы защиты инфор-

мации от несанкционированного 

доступа; 

- основы организационного и право-

вого обеспечения информационной 

безопасности, основные норматив-

ные правовые акты в области обес-

печения информационной безопас-

ности и нормативные методические 

документы ФСБ России и ФСТЭК 

России в области защиты информа-

ции. 

 

Уметь:  

- применять нормативные право-

вые акты и нормативные методи-

ческие документы в области 

обеспечения информационной 

безопасности;  

- разрабатывать проекты норма-

тивных и организационно-

распорядительных документов, 

регламентирующих работу по 

защите информации.  

Умеет: 

- применять нормативные правовые 

акты и нормативные методические 

документы в области обеспечения 

информационной безопасности;  

- проводить анализ степени защищен-

ности информации и осуществлять 

повышение уровня защиты с учетом 

развития математического и про-

граммного обеспечения вычисли-

тельных систем.   

Владеть:  

- навыками работы с нормативны-

ми правовыми актами;  

- методами организации и управ-

ления деятельностью служб за-

щиты информации на предприя-

тии;  

- методами формирования требо-

ваний по защите информации.  

Владеет: 

навыками работы с нормативными 

правовыми актами;  

- методами организации и управления 

деятельностью служб защиты ин-

формации на предприятии;  

- методами формирования требований 

по защите информации. 

 

 

II. СОДЕРЖАНИЕ И ОБЪЕМ ДИСЦИПЛИНЫ  
с указанием количества часов, выделенных на контактную работу обучающихся  

с преподавателем (по видам учебных занятий) и на самостоятельную работу  

 

Очная форма обучения  

№ 

п/п 

Наименование разделов 

и тем 
Всего 

Аудиторные занятия 
Сам. раб. 

ЛК  ПЗ  ЛБ 

 Раздел 1. 

«Основные понятия 
58 9  9 40 
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Очно-заочная форма обучения (не реализуется) 

 

Заочная форма обучения (не реализуется) 

криптологии» 

1. Тема 1.  
«Стойкость криптографи-

ческих систем и алгорит-

мов. Элементы теории 

чисел: основные понятия 

и теоремы. Элементы ко-

нечного поля. Основные 

понятия и свойства алгеб-

раических структур. Эле-

менты теории конечного 

поля. Строение конечных 

полей. Основные свой-

ства и методы построения 

конечных полей» 

58 9  9 40 

 Раздел 2. 

«Многочлены над ко-

нечными полями» 

56,7 9  9 38,7 

2. Тема 2.  
 «Линейные рекуррент-

ные последовательности 

над конечными полями. 

Общая характеристика 

различных типов шифров 

и классов криптосистем. 

Методы формирования 

псевдослучайных после-

довательностей. Схема 

открытого распределения 

ключей Диффи и Хелл-

мана. Алгоритм RSA и 

алгоритм Эль Гамаля ра-

боты криптосистем с от-

крытым ключом. Цифро-

вая подпись» 

56,7 9  9 38,7 

 Консультация 2     

 Экзамен 0,3     

 Контроль 27     

 Итого за 5 семестр 144 18 18  78,7 

 КП 0,5     

 Курсовой проект 1    34,5 

 Итого за 6 семестр 1,5    34,5 

 ИТОГО: 180 18 18  113,2 
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III. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ 

ПО ДИСЦИПЛИНЕ 

 
Текущая аттестация проводится в форме контрольной работы в виде теста, реферата. 

 

Тест 

 

Задание №1 

Основные пара-

метры шифра 

Выберите один из 

5 вариантов отве-

та: 

1) + все ответы верны; 

2) - устойчивость; 

3) - длина ключа; 

4) - сложность преобразования; 

5) - 
сложность аппаратной или программной реализа-

ции. 

 Задание №2 

Установление под-

линности сторон яв-

ляется: 

Выберите один из 4 

вариантов ответа: 

1) + аутентификация; 

2) - идентификация; 

3) - шифрование; 

4) - атака. 

 Задание №3 

Верно ли высказывание «RSA – криптографическая система открытого 

ключа, обеспечивающая такие механизмы защиты как шифрование и 

цифровая подпись» 

Выберите один из 2 вариантов ответа: 

1) + да 

2) - нет 

 Задание №4 

Криптографический алгоритм, в котором 

ключ, используемый для шифрования сообще-

ний, может быть получен из ключа дешифро-

вания и наоборот, называют: 

Выберите один из 4 вариантов ответа: 

1) + симметричным; 
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2) - ассиметричным; 

3) - синхронным; 

4) - асинхронным. 

 Задание №5 

В большинстве сим-

метричных алгорит-

мов применяют: 

Выберите один из 4 

вариантов ответа: 

1) + 1 ключ; 

2) - 2 ключа; 

3) - 3 ключа; 

4) - 4 ключа. 

 Задание №6 

Надежность одноключевого ал-

горитма определяется 

Выберите один из 3 вариантов 

ответа: 

1) + статистическими свойствами ключа; 

2) - количеством ключей; 

3) - 
вычислительной сложностью реализа-

ции ключа. 

 Задание №7 

К симметричным 

схемам шифрования 

относятся: 

Выберите один из 4 

вариантов ответа: 

1) + 
схема 

Вернама; 

2) - RSA; 

3) - DSA; 

4) - 

шифр 

Эль-

Гамаля. 

 Задание №8 

Наилучшими для использования в симмет-

ричных схемах шифрования являются слу-

чайные ключи, построенные на основе: 

Выберите один из 4 вариантов ответа: 

1) + 
шумоподобных последова-

тельностей; 

2) - 
генераторов случайных чи-

сел; 

3) - помехоустойчивых кодов; 
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4) - эффективных кодов. 

 Задание №9 

В современных компьютерных алгоритмах 

блочного шифрования обычно длина блока со-

ставляет: 

Выберите один из 4 вариантов ответа: 

1) + 

64 

би-

та; 

2) - 
128 

бит; 

3) - 
256 

бит 

4) - 
512 

бит. 

 Задание №10 

Попытка вызвать отклонения и изменения в си-

стеме защиты информации называется: 

Выберите один из 4 вариантов ответа: 

1) - взлом; 

2) - 
несанкционированный 

доступ; 

3) - вторжение. 

4) + атака; 

  

Задание №11 

Текст, который требуется зашифро-

вать, называется: 

Выберите один из 4 вариантов отве-

та: 

1) + открытым; 

2) - закрытым: 

3) - тайным; 

4) - секретным. 

 Задание №12 

Семейство обратимых преобразований открытого тек-

ста в шифротекст называется: 

Выберите один из 4 вариантов ответа: 

1) + шифр; 

2) - ключ; 

3) - пароль; 

4) - код. 

 Задание №13 

Нормальное применение криптографического преобразования открытого 
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текста , в результате которого образуется шифротекст, называется: 

Выберите один из 4 вариантов ответа: 

1) + шифрование; 

2) - дешифрование; 

3) - кодирование; 

4) - декодирование. 

 Задание №14 

Процесс нормального применения криптографического алгоритма, итогом 

которого будет преобразование шифротекста в открытый текст, называет-

ся: 

Выберите один из 4 вариантов ответа: 

1) + дешифрование; 

2) - декодирование; 

3) - кодирование; 

4) - шифрование. 

 Задание №15 

Совершенно секрет-

ной системой являет-

ся 

Выберите один из 4 

вариантов ответа: 

1) + 
криптосистема 

Вернама; 

2) - 
криптосистема 

RSA; 

3) - 

криптосистема 

на эллиптиче-

ской кривой: 

4) - 
блочная крипто-

система. 

 Задание №16 

Современная криптография включает в 

себя основные направления: (перечис-

лите их) 

Выберите несколько из 4 вариантов от-

вета: 

1) + 
Симметричные криптоси-

стемы 

2) + 
Криптосистемы с открытым 

ключом 

3) + 
Системы электронной под-

писи 

4) + Управление ключами 

 Задание №17 

Криптология раз-
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деляется на два 

направления 

Выберите не-

сколько из 4 вари-

антов ответа: 

1) + 
криптогра-

фию 

2) + криптоанализ 

3) - шифрование 

4) - 
дешифрова-

ние 

 Задание №18 

занимается поиском и исследованием 

математических методов преобразова-

ния информации 

Выберите один из 4 вариантов ответа: 

1) + криптография 

2) - криптоанализ 

3) - шифрование 

4) - 
дешифрова-

ние 

  

Задание №19 

исследование возможности расшифровыва-

ния информации без знания ключей 

Выберите один из 3 вариантов ответа: 

1) + криптоанализ 

2) - риптография 

3) - дешифровка 

 Задание №20 

конечное множество используемых для 

кодирования информации знаков 

Выберите один из 4 вариантов ответа: 

1) + Алфавит 

2) - Латиница 

3) - Символика 

4) - Нет правильного ответа 

 Задание №21 

упорядоченный набор из 

элементов алфавита 

Выберите один из 4 ва-

риантов ответа: 

1) + Текст 

2) - Шрифт 
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3) - Стенограмма 

4) - Экспликация 

 Задание №22 

В качестве примеров алфавитов, использу-

емых в современных информационных си-

стемах (ИС) можно привести следующие: 

Выберите несколько из 6 вариантов отве-

та: 

1) + 
алфавит Z33 - 32 буквы русского алфавита и 

пробел 

2) + 
алфавит Z44 – 43 буквы русского алфавита, 

знаки препинания и пробела 

3) + 
алфавит Z256 – символы, входящие в стан-

дартные коды ASCII и КОИ-8 

4) + бинарный алфавит – Z2 = {0,1} 

5) + восьмеричный алфавит – Z8 = {0,1,2,3,4,5,6,7} 

6) + 
шестнадцатеричный алфавит – Z16 = 

{0,1,2,3,4,5,6,7,8,9,10,11, 12,13,14, 5} 

 Задание №23 

преобразовательный процесс: исходный текст, 

который носит также название открытого тек-

ста, заменяется шифрованным текстом (называ-

емый также криптограммой) 

Выберите один из 3 вариантов ответа: 

1) + Шифрование 

2) - Зашифровка 

3) - Кодирование 

 Задание №24 

обратный шифрованию процесс. На основе клю-

ча шифрованный текст преобразуется в исход-

ный 

Выберите один из 3 вариантов ответа: 

1) + Дешифрование 

2) - Шиврование 

3) - Раскодирование 

 Задание №25 

нформация, необходимая для 

шифрования и дешифрования 

текстов 

Выберите один из 4 вариантов 

ответа: 

1) + Ключ 

2) - Знак 

3) - Контроль 

4) - Секрет 
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 Задание №26 

представляет собой семей-

ство T преобразований от-

крытого текста. 

Выберите один из 3 вариан-

тов ответа: 

1) + Криптографическая система 

2) - ключевая шифрсистема   

3) - 
автономная система электронных плате-

жей   

 Задание №27 

Обычно представляет собой последователь-

ный ряд букв алфавита. 

Выберите один из 3 вариантов ответа: 

1) + ключ 

2) - канал 

3) - шрифт 

 Задание №28 

Имеется несколько показателей криптостой-

кости, среди которых: 

Выберите несколько из 4 вариантов ответа: 

1) + количество всех возможных ключей 

2) + 
среднее время, необходимое для крипто-

анализа 

3) - количество одного возможного ключа 

4) - 
максимальное время, необходимое для 

криптоанализа 

 Задание №29 

Существуют несколько способов, в соответствии с 

которыми могут классифицироваться криптогра-

фические системы 

Выберите несколько из 4 вариантов ответа: 

1) + 
криптосистемы ограниченного ис-

пользования 

2) + 
криптосистемы общего использова-

ния 

3) + криптосистемы с секретным ключом 

4) + криптосистемы с открытым ключом 

 Задание №30 

Криптографическая система называется криптосистемой 

- __________________, если ее стойкость основывается 

на сохранении в секрете самого характера алгоритмов 

шифрования и дешифрования. 

Выберите один из 3 вариантов ответа: 

1) + ограниченного использования 
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2) - общего использования 

3) - 
криптосистемой с секретным 

ключом 

 Задание №31 

Криптографическая система называется криптосистемой огра-

ниченного использования можно считать шифр 

Выберите один из 4 вариантов ответа: 

1) + Юлия Цезаря 

2) - 
Октавиана Ав-

густа 

3) - Марка Антония 

4) - 
Марка Цицеро-

на 

 Задание №32 

Криптографическая система называется криптосисте-

мой___________________ если ее стойкость основывается не на 

секретности алгоритмов шифрования и дешифрования, а на сек-

ретности ее ключа 

Выберите один из 3 вариантов ответа: 

1) + 
общего использо-

вания 

2) - 
ограниченного ис-

пользования 

3) - 
криптосистемой с 

секретным ключом 

 Задание №33 

Одним из требований обеспечения стойкости общей 

криптографической системы является 

Выберите один из 4 вариантов ответа: 

1) + 
огромное количество возмож-

ных ключей 

2) - 
небольшое количество возмож-

ных ключей 

3) - два возможных ключа 

4) - один возможный ключ 

 Задание №34 

большое число ключей__________________ 

стойкости криптосистемы 

Выберите один из 3 вариантов ответа: 

1) + не обеспечивает 

2) - обеспечивает 

3) - 
обеспечивает, если задан правильный 

шифр ключа 

 Задание №35 

Общая криптографическая система называется__________________ 
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если в ней любые две стороны, перед тем, как связаться друг с дру-

гом, должны заранее договориться между собой об использовании в 

дальнейшем некоторой секретной части информации, кото- рая и 

называется секретным ключом 

Выберите один из 3 вариантов ответа: 

1) + 
криптосистемой с 

секретным ключом 

2) - 
общего использова-

ния 

3) - 
ограниченного ис-

пользования 

 Задание №36 

В 1976 году предложили понятие 

криптографии с открытым ключом 

Выберите несколько из 4 вариан-

тов ответа: 

1) + Уитфрид Диффи 

2) + Мартин Хеллман 

3) - Рональд Ривест 

4) - Эди Шамир 

 Задание №37 

первая практическая реализация криптографии с 

открытым ключом предложенна 

Выберите несколько из 3 вариантов ответа: 

1) + 
Рональдом Риве-

стом 

2) + Эди Шамиром 

3) + 
Леонардом 

Адлеманом 

 Задание №38 

Эти термины относятся к процессам системы обработки инфор-

мации, содержанием которых является составление и распреде-

ление ключей между пользователями 

Выберите несколько из 3 вариантов ответа: 

1) + распределение ключей 

2) + управление ключами 

3) - 
электронная (цифровая) 

подпись 

 Задание №39 

называется присоединяемое к тексту его криптографическое пре-

образование, которое позволяет при получении текста другим 

пользователем проверить авторство и подлинность сообщения. 

Выберите один из 4 вариантов ответа: 

1) + 
Электронной (цифро-

вой) подписью 
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2) - 
Шифрсистема с клю-

чом открытым 

3) - 
Шифрсистема с клю-

чом секретным 

4) - 
Шифрсистема симмет-

ричная 

 Задание №40 

В 1 в. н.э. Ю. Цезарь во время войны с галлами, пе-

реписываясь со своими друзьями в Риме, заменял в 

сообщении 

Выберите несколько из 3 вариантов ответа: 

1) + 
первую букву латинского алфавита 

(А) на четвертую (D) 

2) + 
вторую букву латинского алфавита 

(В) – на пятую (Е) 

3) - 
третью букву латинского алфавита 

(С) -на седьмую (G) 

 Задание №41 

систему, в которой одному символу отвечают одна или не-

сколько комбинаций двух и более символов называют 

Выберите один из 3 вариантов ответа: 

1) + 
многобуквенной системой 

шифрования 

2) - 
многоцифровой системой 

шифрования 

3) - 
многознаковой системой 

шифрования 

 Задание №42 

К классу перестанов-

ка относится шифр 

Выберите один из 3 

вариантов ответа: 

1) + 
маршрутная 

транспозиция 

2) - 
шахматная 

транспозиция 

3) - 
столбиковая 

транспозиция 

 Задание №43 

В процессе шифрования (и дешифрования) иногда используется таблица, 

которая устроена следующим образом: в первой строке выписывается 

весь алфавит, в каждой следующей осуществляется циклический сдвиг на 

одну букву. Ее название - 

Выберите один из 3 вариантов ответа: 

1) + 
таблица Виже-

нера 
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2) - 
путь Коммиво-

яжера 

3) - 
транспортная 

задача 

 Задание №44 

автор первой печатной книги о тайнописи (1518г.) – предложил не-

сколько шифров и среди них шифр, который можно считать усовер-

шенствованием шифра Цезаря. 

Выберите один из 3 вариантов ответа: 

1) + Аббат Тритемеус 

2) - 
Марк Лициний 

Красс 

3) - 
Август Гней Пом-

пей Великий 

 Задание №45 

Теорема 2. Каждое положительное целое число n≠1 может быть записано 

в виде произведения простых чисел 

Выберите один из 3 вариантов ответа: 

1) + n=p1p2p3…pS 

2) - pS=p1p2p3… 

3) - p1p2p3=n…pS 

 Задание №46 

Теорема 3 (Евклида) гласит, что множество 

P={2,3,5,11,13,…} всех простых чисел 

Выберите один из 3 вариантов ответа: 

1) + бесконечно 

2) - конечно 

3) - нет такой теоремы 

 Задание №47 

Алгебраическая система с пустым множеством отношений называется 

  

Выберите один из 4 вариантов ответа: 

1) + алгеброй 

2) - моделью 

3) - формой 

4) - примером 

  

Задание №48 

система с пустым множеством операций называется   

Выберите один из 3 вариантов ответа: 

1) + моделью 

2) - методом 

3) - методикой 

 Задание №49 
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это способность противостоять попыткам хорошо вооруженного современ-

ной техникой и знаниями криптоаналитика дешифровать перехваченный 

шифротекст, раскрыть ключи шифра или нарушить целостность и подлин-

ность информации. 

Выберите один из 4 вариантов ответа: 

1) + Стойкость 

2) - Сила 

3) - Крепкость 

4) - Постоянство 

 Задание №50 

представляет собой сумму по модулю два произведений 

неинвертированных переменных, а также (если необходи-

мо) константы 1   

Выберите один из 4 вариантов ответа: 

1) + 
Полином Же-

галкина   

2) - 
Полином Че-

бышева 

3) - 
Полином Цер-

нике 

4) - 
Полином Ле-

жандра 

 

 

Примерная тематика рефератов 

1. системного подхода. 

2. Классификация видов моделирования систем. 

3. Возможности и эффективности моделирования систем. 

4. Основные подходы к построению математических моделей систем. 

5. Непрерывно-детерминированные модели. 

6. Дискретно-детерминированные модели. 

7. Дискретно-стохастические модели. 

8. Непрерывно-стохастические модели. 

9. Сетевые модели. 

10. Комбинированные модели. 

11. Методика разработки и машинной реализации моделей систем. 

12. Построение концептуальных моделей систем и их формализация. 

13. Алгоритмизация моделей систем и их машинная реализация. 

14. Получение и интерпретация результатов моделирования систем. 

15. Общая характеристика методов статистического моделирования. 

16. Основы систематизации языков имитационного моделирования. 

17. Сравнительный анализ языков имитационного моделирования. 

18. Пакеты прикладных программ моделирования систем. 

19. Гибридные моделирующие комплексы. 

20. Особенности фиксации и статистической обработки результатов моделирования систем на 

ЭВМ. 

21. Анализ и интерпретация результатов машинного моделирования. 

22. Обработка результатов машинного эксперимента при синтезе систем. 
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23. Общие правила построения и способы реализации моделей систем. 

24. Моделирование при разработке распределенных автоматизированных систем и информа-

ционных сетей. 

25. Моделирование при разработке организационных и производственных систем. 

 

Промежуточная аттестация обучающихся осуществляется в форме экзамена и курсо-

вого проекта с использованием следующих оценочных материалов: 

 

Вопросы к экзамену 

(5 семестр, очная форма обучения) 

1. Алгоритм Евклида. Теорема о представлении НОД. Основная теорема арифметики. 

2. Свойства простых делителей. Сравнения и их свойства. Алгоритм вычисления обратного 

элемента. 

3. Китайская теорема об остатках. 

4. Функции Эйлера и Мебиуса и их свойства. 

5. Обоснование криптосистемы РСА. Быстрое возведение в степень. 

6. Квадратичные вычеты, символ Лежандра и его свойства. 

7. Алгоритмы решения сравнений второй степени. 

8. Символ Якоби и его свойства. 

9. Числа Блюма и их свойства. 

10. Квадратичные вычеты и задача факторизации. 

11. Группы, теорема Лагранжа. Циклическая группа, порядок элемента, число образующих, 

критерий для образующей. 

12. Основная теорема о конечной абелевой группе. 

13. Теоремы о мультипликативной циклической группе по модулю степени простого числа. 

14. Кольцо, идеал, главный идеал. Кольцо многочленов над полем, теорема Безу, алгоритм 

Евклида. 

15. Конечные поля и их строение. Теорема о примитивном элементе. Примитивный много-

член и его свойства, критерий примитивности многочлена. 

16. Алгоритмы вычисления дискретного логарифма в конечном поле. 

17. Криптосистема Эль Гамаля, протокол открытого распределения ключей Диффи-

Хеллмана. 

18. Эллиптическая кривая над простым полем. Сложение точек эллиптической кривой. Тео-

рема Постникова. 

19. Две теоремы о порядке группы точек эллиптической кривой для некоторых типов про-

стых чисел. 

20. Теорема Хассе. 

21. Эллиптические кривые над полями характеристики два. 

22. Линейные рекуррентные последовательности над конечным полем. 

23. Регистры сдвига с одной обратной связью. Условие регулярности в поле вычетов по мо-

дулю два. Утверждение о возможности склеивания циклов. 

24. Автономный автомат, регулярность автономного автомата. Общие критерии регулярно-

сти автономного автомата. 

25. Критерии регулярности автономного автомата для случая кольца с единицей. Критерии 

регулярности преобразований над конечным полем. 

26. Теорема Скворцова, обобщенный критерий Хаффмана. 

27. Линейный конгруэнтный метод. 

28. Критерий биективности многочлена по модулю степени простого 

29. числа. 

30. Критерий транзитивности линейной функции по модулю степени простого числа. 

31. Источники дискретных сообщений и их вероятностные модели. 
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32. Функционал энтропии и его свойства. 

33. Условная энтропия и ее свойства. 

34. Удельная энтропия стационарной символьной последовательности. 

35. Энтропийные характеристики марковских символьных последовательностей. 

36. Источники непрерывных сообщений и их энтропийные свойства. 

37. Оптимизация функционала энтропии на классе вероятностных распределений. 

38. Равномерно распределенная случайная последовательность и ее свойства. 

39. Универсальный алгоритм статистического тестирования случайных и псевдослучайных 

последовательностей. 

40. Тест n-серий. 

41. Тест интервалов. 

42. Обобщенный покер-тест. 

43. Тест «собирателя купонов». 

44. Тест перестановок. 

45. Тест пересекающихся n-грамм. 

46. Тест, основанный на рангах двоичных матриц. 

47. Спектральные тесты. 

48. Тесты случайного блуждания. 

49. Универсальный статистический тест Маурера. 

50. Тесты на основе приращений энтропии. 

51. Тест, основанный на алгоритме сжатия Лемпеля - Зива. 

52. Тест, основанный на линейной сложности. 

53. Тест на основе экстремальной статистики скалярного произведения.  

54. Тест на основе экстремальной статистики дельта-произведения 

 

Перечень тем курсовых проектов (6 семестр, очная форма обучения) 

 

1. Алгоритмы вычисления дискретного логарифма в конечном поле. 

2. Криптосистема Эль Гамаля, протокол открытого распределения ключей Диффи-

Хеллмана. 

3. Эллиптическая кривая над простым полем. Сложение точек эллиптической кривой. Тео-

рема Постникова. 

4. Эллиптические кривые над полями характеристики два. 

5. Линейные рекуррентные последовательности над конечным полем. 

6. Регистры сдвига с одной обратной связью. Условие регулярности в поле вычетов по мо-

дулю два. Утверждение о возможности склеивания циклов. 

7. Автономный автомат, регулярность автономного автомата. Общие критерии регулярно-

сти автономного автомата. 

8. Критерии регулярности автономного автомата для случая кольца с единицей. Критерии 

регулярности преобразований над конечным полем. 

9. Линейный конгруэнтный метод. 

10. Критерий биективности многочлена по модулю степени простого числа. 

11. Критерий транзитивности линейной функции по модулю степени простого числа. 

12. Источники дискретных сообщений и их вероятностные модели. 

13. Энтропийные характеристики марковских символьных последовательностей. 

14. Источники непрерывных сообщений и их энтропийные свойства. 

15. Оптимизация функционала энтропии на классе вероятностных распределений. 

16. Универсальный алгоритм статистического тестирования случайных и псевдослучайных 

последовательностей. 

17. Тест n-серий. 

18. Тест интервалов. 
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19. Обобщенный покер-тест. 

20. Тест «собирателя купонов». 

21. Тест перестановок. 

22. Тест пересекающихся n-грамм. 

23. Тест, основанный на рангах двоичных матриц. 

24. Спектральные тесты. 

25. Тесты случайного блуждания. 

26. Универсальный статистический тест Маурера. 

27. Тесты на основе приращений энтропии. 

28. Тест, основанный на алгоритме сжатия Лемпеля - Зива. 

29. Тест, основанный на линейной сложности. 

30. Тест на основе экстремальной статистики скалярного произведения. 

31. Тест на основе экстремальной статистики дельта-произведения. 

32. Алгоритмическое определение случайности. Классификация алгоритмов генерации. 

33.  Линейные и мультипликативные конгруэнтные генераторы. 

34.  Нелинейные конгруэнтные генераторы. 

35.  Рекурренты в конечном поле. Последовательности, порождаемые линейными регистрами 

сдвига с обратной связью (LFSR). 

36.  Генераторы Фибоначчи. 

37.  Криптостойкие генераторы на основе односторонних функций. 

38.  Криптостойкие генераторы, основанные на проблемах теории чисел. 

39.  Методы "улучшения" элементарных псевдослучайных последовательностей. 

40.  Комбинирование алгоритмов генерации методом Макларена - Марсальи. 

41.  Комбинирование LFSR-генераторов. 

42.  Конгруэнтный генератор со случайными параметрами. 

 

 

IV. ПЕРЕЧЕНЬ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

4.1. Основная литература 
1. Введение в информационную безопасность и защиту информации : учебное пособие : 

[16+] / В.А. Трушин, Ю.А. Котов, Л.С. Левин, К.А. Донской ; Новосибирский госу-

дарственный технический университет. – Новосибирск : Новосибирский государ-

ственный технический университет, 2017. – 132 с. – Режим доступа: по подписке. – 

URL: URL: https://biblioclub.ru/index.php?page=book&id=575113 (дата обращения: 

1.09.2020). – Библиогр.: с. 49-50. – ISBN 978-5-7782-3233-4. – Текст : электронный. 

2. Ищейнов, В.Я. Информационная безопасность и защита информации: теория и прак-

тика : учебное пособие : [16+] / В.Я. Ищейнов. – Москва ; Берлин : Директ-Медиа, 

2020. – 271 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=571485 (дата обращения: 

01.09.2020). – Библиогр. в кн. – ISBN 978-5-4499-0496-6. – DOI 10.23681/571485. – 

Текст : электронный. 

 

4.2. Дополнительная литература 
1. Гультяева, Т.А. Основы теории информации и криптографии: конспект лекций / 

Т.А. Гультяева ; Новосибирский государственный технический университет. – Ново-

сибирск : Новосибирский государственный технический университет, 2010. – 88 с. : 

табл., схем. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=228963 (дата обращения: 1.09.2020). – 

ISBN 978-5-7782-1425-5. – Текст : электронный. 

https://biblioclub.ru/index.php?page=book&id=575113
https://biblioclub.ru/index.php?page=book&id=571485
https://biblioclub.ru/index.php?page=book&id=228963
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2. Прохорова, О.В. Информационная безопасность и защита информации : учебник / 

О.В. Прохорова ; Самарский государственный архитектурно-строительный универси-

тет. – Самара : Самарский государственный архитектурно-строительный университет, 

2014. – 113 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=438331 (дата обращения: 

30.10.2020). – Библиогр. в кн. – ISBN 978-5-9585-0603-3. – Текст : электронный. 

3. Фомичев, В.М. Методы дискретной математики в криптологии / В.М. Фомичев. – 

Москва : Диалог-МИФИ, 2010. – 436 с. – Режим доступа: по подписке. – 

URL:  https://biblioclub.ru/index.php?page=book&id=447668 (дата обращения: 

30.10.2020). – Библиогр.: с. 422-428. – ISBN 978-5-86404-234-2. – Текст : электронный. 

 

V. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ 

ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 
№ 

пп 

Ссылка на  

информационный 

ресурс 

Наименование разработки в элек-

тронной форме 
Доступность 

1. https://infourok.ru/ Образовательный интернет-проект Рос-

сии. Включает: конспекты уроков, пре-

зентации, тесты, видеоуроки и другие 

материалы по предметам школьной 

программы. 

Свободный доступ 

2. http://edu.ru/ Российское образование: Федеральный 

портал. Включает ссылки на порталы и 

сайты образовательных учреждений; 

государственные образовательные 

стандарты; нормативные документы; 

каталог экскурсий и обучающих про-

грамм. 

Свободный доступ 

3. https://www.intuit.ru/ Национальный открытый университет - 

организация, предоставляющая с по-

мощью собственного сайта услуги ди-

станционного обучения по нескольким 

образовательным программам, многие 

из которых касаются информационных 

технологий. Сайт содержит несколько 

сотен открытых образовательных кур-

сов, по прохождении которых можно 

бесплатно получить электронный сер-

тификат. Также возможно платное по-

лучение сертификатов о повышении 

квалификации. Кроме того, организа-

ция действует как издательство, выпус-

кая учебную литературу по курсам. 

Свободный доступ 

 

VI. СОВРЕМЕННЫЕ ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ  

И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ СИСТЕМЫ 
1.  www.garant.ru 

 

Гарант.РУ – информационно-

правовой портал 
Свободный доступ. 

https://biblioclub.ru/index.php?page=book&id=438331
https://biblioclub.ru/index.php?page=book&id=447668
http://edu.ru/
http://www.garant.ru/
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2.  

http://www.biblioclub.ru Электронно-библиотечная 

система (ЭБС) - Университетская 

библиотека онлайн 

Регистрация через любой 

университетский компь-

ютер. 

В дальнейшем предо-

ставляется неограничен-

ный индивидуальный до-

ступ из любой точки, в 

которой имеется доступ  

к сети Интернет 

3.  
www.garant.ru 

 

Информационно-правовой пор-

тал 

Свободный доступ 

4.  

www.elibrary.ru Российский информационный 

портал в области науки, техноло-

гии, медицины и образования 

Свободный доступ 

5.  www.consultant.ru 
Российская компьютерная спра-

вочно-правовая система 

Свободный доступ 

 

VII. ЛИЦЕНЗИОННОЕ И СВОБОДНО РАСПРОСТРАНЯЕМОЕ  

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ   
 При реализации учебной дисциплины применяется следующее лицензионное и сво-

бодно распространяемое программное обеспечение: 

 - Microsoft Windows; 

 - Microsoft Office; 

 - Libre Office и др. 

 

VIII. ОБОРУДОВАНИЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБУЧЕНИЯ, 

НЕОБХОДИМЫЕ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ПО ДИСЦИПЛИНЕ   

 
Учебные занятия проводятся в аудиториях, укомплектованных специализирован-

ной мебелью, в том числе стационарными или переносными техническими средствами 

обучения (проектор, экран, компьютер/ноутбук). 

Лабораторные занятия, групповые и индивидуальные консультации, текущая и 

промежуточная аттестации проводятся в специализированных компьютерных классах. 

Перечень основного оборудования: автоматизированные рабочие места c компьютерами, 

программное обеспечение общего и профессионального назначения. 

Самостоятельная работа проводится в кабинетах, оснащенных компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в элек-

тронную информационно-образовательную среду университета. 

Предусмотрены помещения для хранения и профилактического обслуживания 

учебного оборудования. 

 

http://www.biblioclub.ru/
http://www.garant.ru/
http://www.elibrary.ru/

